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Rozdzial 1

Postanowienia ogélne.
§1

Instrukcja Zarzadzania Systemami Informatycznymi jest dokumentem eksploatacyjnym,
regulujagcym  zasady oraz procedury zarzadzania 1 administrowania  Systemami
Informatycznymi ZWPS w Katowicach. Instrukcja obejmuje swoim zakresem wszystkie
osoby biorgce udzial w procesie przetwarzania danych osobowych W systemach

informatycznych, w szczegolnosci za$ osoby pelnigce funkcje:

1. Administratora Bezpieczenstwa Informacji;

2. Administratorow Systemow Informatycznych;

3. bezposrednich przetozonych osob przetwarzajacych dane 0sobowe;

4. inne osoby wskazane przez Administratora Danych Osobowych, w tym osoby z
podmiotow zewnetrznych wspélpracujace z ZWPS i wspoéluczestniczace W procesie

przetwarzania danych osobowych.

§2
Okreélenia i skroty uzyte w Instrukcji 0znaczaja:

1. Administratorze Danych — rozumie si¢ przez to administratora danych — ZWPS
w Katowicach reprezentowanego przez Dyrektora, decydujacego 0 celach

i srodkach przetwarzania danych osobowych,,

2. Administratorze Bezpieczenstwa Informacji — rozumie sic przez to osobg, ktorej
administrator danych powierzy!l pelnienie obowigzkéw administratora bezpieczenstwa

informacji zwany dalej ,,ABI”.

3. Administratorze Systemu Informacji — rozumie sie przez to osobg, ktorej administrator

danych powierzyt pelnienie obowiazkow administratora systemu informacji.

4. Danych osobowych - uwaza si¢ wszelkie informacje dotyczgce zidentyfikowanej lub

mozliwej do zidentyfikowania osoby fizycznej.

5. Przelozony uzytkownika, zwany dalej przetozonym — osoba odpowiedzialna za przestrzeganie

zasad przetwarzania i ochrony danych przez podlegtych mu pracownikow.

6. Osobie mozliwej do zidentyfikowania - jest osoba, ktorej tozsamo$¢ mozna okresli¢

bezposrednio lub posrednio, W szczegdlnosci przez powotanie si¢ na numer
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10.

11.

12

13.

14.

identyfikacyjny albo jeden lub kilka specyficznych czynnikOow okreslajacych jej cechy
fizyczne, umystowe, ekonomiczne, kulturowe lub spoleczne. Informacji nie uwaza si¢ za
umozliwiajacg okreslenie tozsamodci osoby, jezeli wymagatoby to nadmiernych kosztow,
czasu lub dziatan.

7biorze danych — rozumie si¢ przez to kazdy posiadajacy strukture zestaw danych
o charakterze osobowym, dostepnych wedtug okreslonych kryteriow, niezaleznie od tego,

czy zestaw ten jest rozproszony lub podzielony funkcjonalnie.

Hasle — rozumie si¢c przez to ciag znakow literowych, cyfrowych lub innych, znany
jedynie uzytkownikowi.

Identyfikatorze — rozumie sie przez to cigg znakow literowych, cyfrowych lub innych,
jednoznacznie identyfikujacy osobg upowazniong do przetwarzania danych osobowych
w systemie informatycznym.

Integralnosci danych — rozumie si¢ przez to whasciwos¢ zapewniajaca, ze dane osobowe

nie zostaty zmienione lub zniszczone w sposOb nieautoryzowany.

Odbiorcy danych — rozumie si¢ przez to kazdego, komu udostepnia si¢ dane osobowe,

z wylaczeniem:

osoby, ktorej dane dotycza,

osoby upowaznionej do przetwarzania danych,

przedstawiciela, o ktorym mowa w art. 31a ustawy,

podmiotu, o ktorym mowa w art. 31 ustawy,

organéw panstwowych lub organéw samorzadu terytorialnego, ktorym dane sa

udostgpniane w zwigzku z prowadzonym postgpowaniem,

Osobie upowaznionej do przetwarzania danych osobowych — rozumie si¢ przez to osobg,
ktéra upowazniona zostata do przetwarzania danych osobowych przez Dyrektora ZWPS
na pismie,

Poufnoéci danych — rozumie si¢ przez to whasciwo$é zapewniajaca, ze dane nie s3

udostepniane nieupowaznionym podmiotom,

Przetwarzajgcym — rozumie si¢ przez to podmiot, ktéremu zostalo powierzone
przetwarzanie danych osobowych na podstawie umowy zawieranej zgodnie z art. 31

ustawy,



15.

16.

1%

18.

15

20.

21,

5.8

23,

24,

20,

26.

Raporcie — rozumie si¢ przez to przygotowane przez system informatyczny zestawienia

sakresu i treéci przetwarzanych danych,

Rozliczalnoé¢ — rozumie si¢ przez to wlasciwo$¢ zapewniajaca, 2€ dziatania podmiotu

moga by¢ przypisane W sposob jednoznaczny tylko temu podmiotowi,

Rozporzadzeniu — rozumie si¢ przez to rozporzadzenie Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 1. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkoéw technicznych i organizacyjnych, jakim powinny odpowiada¢
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U

nr 100, poz. 1024),

Publicznej sieci telekomunikacyjnej — rozumie sie przez to publiczng sie¢
telekomunikacyjng w rozumieniu art. 2 pkt 29 ustawy z dnia 16 lipca 2004 r. — Prawo

telekomunikacyjne (Dz. U nr 171, poz. 1800 z p6z. zm.),

Sieci telekomunikacyjnej — rozumie si¢ przez to sie¢ telekomunikacyjng w rozumieniu art.
2 pkt 35 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U nr 171, poz.
1800 z p6z. zm.),

Serwisancie — rozumie si¢ przez to firme lub pracownika firmy zajmujacej si¢ sprzedaza,

instalacja, naprawg i konserwacja sprzgtu komputerowego,

Systemie informatycznym — rozumie si¢ przez to zespol wspoltpracujacych ze sobg
urzadzen, programow, procedur przetwarzania informacji i narzedzi programowych

zastosowanych w celu przetwarzania danych,

Teletransmisji — rozumie si¢ przez to przesylanie informacji za posrednictwem sieci

telekomunikacyjne;j,

Ustawie — rozumie sie przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych

osobowych (tekst jedn. Dz. U z 2002 r. nr 101, poz. 926 z pdz. zm.),

Uwierzytelnianiu — rozumie si¢ przez to dziatanie, ktorego celem jest weryfikacja

deklarowanej tozsamosci podmiotu,

Uzytkowniku — rozumie si¢ przez to osobe upowazniona do przetwarzania danych

osobowych, ktérej nadano identyfikator i przyznano hasto.

przetwarzaniu danych — rozumie si¢ przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie, a zwlaszcza te, ktore wykonuje si¢ w systemach

informatycznych,
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zabezpieczeniu danych w systemie informatycznym — rozumie si¢ przez to wdrozenie
i eksploatacje stosownych érodkéw technicznych 1 organizacyjnych zapewniajacych

ochrone danych przed ich nieuprawnionym przetwarzaniem,

usuwaniu danych — rozumie si¢ przez to sniszczenie danych osobowych lub taka ich

modyfikacje, ktora nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza,

zgodzie osoby, ktorej dane dotyczg — rozumie si¢ przez to o$wiadczenie woli, ktorego
trescig jest zgoda na przetwarzanie danych osobowych tego, kto sktada o$wiadczenie;

zgoda nie moze by¢ domniemana lub dorozumiana z oéwiadczenia woli o innej tresci,

szyfrowaniu — rozumie si¢ przez to zabezpieczenie danych poprzez uczynienie ich
nieczytelnymi bez znajomosci wiasciwego klucza/hasta 1 programu zawierajacego
algorytm kryptograficzny pozwalajacy na odczyt danych tylko osobom znajacym
klucz/hasto.

Sie¢ LAN/WAN - sie¢ lokalna/rozlegla umozliwiajaca polaczenie systemow informatycznych
przy wykorzystaniu specjalistycznych dedykowanych urzadzen i sieci telekomunikacyjnych w
rozumieniu ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U. Nr 171, poz.
1800, z p6zn. zm.).

Pozostate definicje wynikaja z ustawy.

Rozdzial 2

Procedury nadawania, zmiany uprawnien do przetwarzania danych i rejestrowania

uprawnien w systemach informatycznych.

§3

1. Kazdy uzytkownik systemu przed przystapieniem do przetwarzania danych zapoznaje si¢ z:

a) niniejsza instrukcjg oraz:

- Zalgeznik A. Regulamin korzystania z Sieci LAN/WAN oraz systeméw badz aplikacji
przez pracownikow,

- Zatacznik B. Zasady uzytkowania sprzgtu komputerowego przez pracownikow w ZWPS,

- Zatacznik C. Zasady udzielania pomocy uzytkownikom sprzgtu komputerowego w ZWPS,

b) procedurami okreslonymi przez Administratora Danych Osobowych.



2. Podstawg nadania uprawniefn do przetwarzania danych w systemie informatycznym jest
wniosek przelozonego i podpisane przez ABI upowaznienie do przetwarzania danych

osobowych.

§4

1. Opis procedury nadawania/odbierania uprawnien dostgpu do lokalnej sieci komputerowe;
przedstawiony jest ponizej. Stosowany w 7ZWPS schemat uprawnien dostgpu do sieci
LAN/WAN zaklada, iz uzytkownicy uzyskuja dostep do sieci na z gory zdefiniowanym
poziomie uzytkownika w zaleznosci od zakresu obowiazkow i powierzonych zadan do

wykonania na danym stanowisku.

9. Kierownik Dziatu Kadr:

a) wnioskuje do ABI o nadanie/odebranie pracownikowi uprawnien do przetwarzania danych w

systemach/aplikacjach eksploatowanych w sieci LAN/WAN w zwiazku z wykonywanymi

przez niego zadaniami,

3. ABI na podstawie wniosku, wykonuje lub zleca ASI:
a) rejestruje/usuwa uzytkownika w systemie i nadaje mu wymagane uprawnienia,

b) informuje przetozonego uzytkownika o fakcie nadania/odebrania uprawnien. W przypadku
nadania uprawnien, informuje dodatkowo o zalozonym koncie wnioskowanym dla

uzytkownika i nadanych uprawnieniach,

¢) wprzypadku, gdy nadanie pracownikowi wymaganych uprawniefi moze grozic naruszeniem
standardow bezpieczenstwa systemow/aplikacji pracujacych w sieci, ABI informuje

przelozonego uzytkownika o tym zagrozeniu i wstrzymuje proces nadawania uprawnien.

4. Uzytkownik, po otrzymaniu od ASI informacji o zatozonym koncie Zz wymaganymi
uprawnieniami, wykonuje:
a) loguje si¢ do systemwaplikacji w celu sprawdzenia poprawnosci konta i uprawnien,
b) przy pierwszym logowaniu si¢ do systemw/aplikacji, uzytkownik musi zmieni¢ nadane mu

przez ABI hasto.

5. Powyzszy schemat nadania/odebrania uprawnien dostepu do  systemow/aplikacji
eksploatowanych w sieci LAN/WAN nalezy stosowaé réwniez w przypadku wymaganej
zmiany w istniejacych uprawnieniach uzytkownika.

§5



1. Powyzsze zasady nadawania/odbierania uprawnien dostgpu do wszystkich systeméw/aplikacji
eksploatowanych w ZWPS obowiazuja wszystkich pracownikow.

2. W przypadku gdy system/aplikacja nie posiada wbudowanych mechanizméw kontroli dostepu,
woéwczas nalezy niezwlocznie rozbudowaé taki system/aplikacje o te mechanizmy, a do czasu

wdrozenia takich mechanizméw nalezy zaimplementowa¢ ograniczenia dostepu na poziomie systemu

operacyjnego, badz ograniczenia proceduralne.
Rozdzial 3

Metody i §rodki uwierzytelniania w systemach informatycznych.
§6
1. Naczelng zasada bezpieczenstwa systeméw/aplikacji i sieci IT jest ochrona informacji przed
nieuprawnionym  dostepem, ~ ujawnieniem, przypadkowym lub  nicautoryzowanym
zniszczeniem lub modyfikacja danych. Stosowanie zasad uwierzytelniania uzytkownikow
systeméw/aplikacji (w tym sieci LAN/WAN) ma bezposredni wplyw na zachowanie
poufnosci, rozliczalnosci oraz integralno$ci danych.
§7
1. W systemach/aplikacjach informatycznych ZWPS stosuje si¢ uwierzytelnienie dwustopniowe,
na poziomie:
a) dostepu do systemu,
b) dostepu do aplikacji.
2. Do uwierzytelnienia uzytkownika w systemie/aplikacji na obu poziomach uzywa si¢
identyfikatorow, haset lub karty inteligentne;.

a) stosowanie unikalnych identyfikatoréw uzytkownika zapewnia bezpieczenstwo i realizuje

zasady rozliczalnosci w systemach i sieciach teleinformatycznych,

b) zasada ta ma na celu przypisanie w sposob jednoznaczny wszelkich dziatan w systemie
konkretnemu uzytkownikowi (nie dopuszcza sie, aby uzytkownik korzystal z kont:
administrator, gos¢, a takze z konta innego uzytkownika),

¢) ograniczenie dostepu do informacji jedynie do kregu uzytkownikéw uprawnionych
(autoryzowanych) wymaga przyjecia odpowiednio dobranej polityki stosowania hasel.



3. W ZWPS, stosuje si¢ poziom bezpieczenstwa przetwarzania danych adekwatnie do
klasyfikacji tych danych w systemach/aplikacjach. W zwiazku z powyZszym, obowiazujace s
trzy poziomy bezpieczenstwa:

a) poziom podstawowy - dla systemow/aplikacji, W ktorych nie sg przetwarzane dane
osobowe sensytywne oraz Zzadne urzadzenie systemu informatycznego shuzace do
przetwarzania danych osobowych nie jest polaczone z siecig publiczng. Wowczas hasto na

poziomie dostgpu do systemu/ aplikacji musi si¢ sktadac¢ z co najmniej 6-ciu znakow,

b) poziom podwyzszony - dla systemow/aplikacji, w ktorych sa przetwarzane dane
sensytywne oraz zadne urzadzenie systemu informatycznego stuzace do przetwarzania
danych osobowych nie jest potaczone z siecig publiczng. Wowczas hasto na poziomie
dostepu do systemu/aplikacji musi skladaé sie z co najmniej 8 znakow, i musi zawiera¢

mate i wielkie litery oraz cyfry lub znaki specjalne,

¢) poziom wysoki - dla systeméw/aplikacji, w ktorych sa przetwarzane dane sensytywne oraz
co najmniej jedno urzadzenie systemu informatycznego shuzace do przetwarzania danych
osobowych jest polaczone z siecig publiczna. Wéwezas Administrator danych musi
dodatkowo stosowa¢ §rodki kryptograficznej ochrony wobec danych wykorzystywanych

do uwierzytelniania.

4. Hasta nie moga by¢ powszechnie uzywanymi stowami. W szczegdlnosci nie nalezy jako haset
wykorzystywaé: dat, imion, nazwisk, inicjatéw, numerow rejestracyjnych samochodow,

numeréw telefonow badz innych bezposrednio kojarzacych si¢ z uzytkownikiem.
5. Hasto nie moze by¢ ujawnione innej osobie nawet po utracie waznosci hasta.

6. System automatycznie powinien wymusza¢ zmiang hasta nie rzadziej, niz jeden raz w
miesigcu. Haslo musi by¢ zmienione przez uzytkownika niezwlocznie w przypadku

podejrzenia lub stwierdzenia jego ujawnienia.

§8
1. Procedura zarzadzania srodkami uwierzytelniania

a) ASI na wniosek ABI nadaje hasto dostepu do systemu/aplikacji dla nowego uzytkownika
albo dla uzytkownika, kt6ry zapomniat swojego ostatniego hasta,

b) uzytkownik systemu/aplikacji niezwlocznie ustala swoje, znane tylko jemu hasto, po
nadaniu hasla przez ASI. System automatycznie wymusza na uzytkowniku zmiang

nadanego przez administratora hasta przy pierwszym logowaniu,



¢) uzytkownik systemu w dowolnym momencie moze zmieni¢ swoje hasto dostgpu do
systemuw/aplikacji,
d) obowiazuje bezwzgledny zakaz notowania w jakiejkolwiek formie obecnych oraz

wygastych haset dostgpu,

ASI zapisuje swoj identyfikator oraz hasta dostepu po kazdej ich zmianie i umieszcza je W
kopercie, a nastgpnie przekazuje zamknietg koperte do przechowania w wyznaczonej do tego
celu szafie pancernej ulokowanej w Sekretariacie. Koperta taka moze by¢ awaryjnie
udostepniona innemu administratorowi  za zgoda ABI ABI odpowiedzialny jest za
prowadzenie rejestru udostepnionych awaryjnie haset. Po awaryjnym uzyciu hasta, musi ono

zosta¢ jak najszybciej zmienione przez wlasciwego ABIL.

Rozdzial 4

Rozpoczecie, zawieszenie i zakoiiczenie pracy przez uzytkownikow systemow
§9
1. Procedura rozpoczgcia pracy
a) uruchomi¢ komputer wchodzacy w skfad systemu informatycznego, podtgczony fizycznie

do sieci lokalnej i zalogowac¢ si¢ podajac wlasny identyfikator i hasto dostgpu,

b) jesli uzytkownik wprowadzi 3-krotnie blednie hasto, wowczas jego identyfikator i hasto
zostang zablokowane. W celu odblokowania swojego identyfikatora, uzytkownik zglasza

sie do ASI celem odblokowania uzytkownika,

¢) uruchomi¢ wybrany system/aplikacje (W szczegolnosci aplikacje bazodanowg m.in.

przetwarzajaca dane),

d) zalogowaé sie do systemw/aplikacji w spos6b analogiczny do przedstawionego powyzej.

2. Procedura zawieszenia pracy w systemie/aplikacji. Przy kazdorazowym opuszczeniu
stanowiska komputerowego, nalezy dopilnowa¢, aby na ekranie nie byty wyswietlane
informacje lub dane, poprzez zablokowanie komputera. Kazdy uzytkownik ma

obowiazek stosowania wygaszacza ekranu zabezpieczonego hastem lub wylogowania

si¢ z systemu.
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3. Procedura zakoficzenia pracy w systemie

a) zamkna¢ system/aplikacje,
b) zamkna¢ system operacyjny komputera i zaczekad na jego wylaczenie,
¢) wylaczy¢ monitor

d) sprawdzié, czy elektroniczne no$niki informacji zawierajgce dane osobowe nie zostaly

pozostawione bez nadzoru.

4. Uzytkownik w petnym zakresie odpowiada za powierzony mu sprzet komputerowy i wykonywane

czynnosci az do momentu rozliczenia ze sprzgtu komputerowego.

Rozdzial 5

Procedury tworzenia kopii zapasowych danych
§ 10

1. W celu zapewnienia optymalnego poziomu ochrony danych gromadzonych w systemach
informatycznych ZWPS, przyjeto do stosowania zasadg przetwarzania informacji
zawartych w bazach danych w oparciu o architekture klient — serwer. Wynika stad
praktyka przetwarzania danych w bazach danych na dedykowanych dla systemu/aplikacji

serwerach.

. Jesli stosowane dotychczas rozwiazania nie s zgodne z architekturg klient — serwer, to nalezy
zapewni¢ mozliwosé przechowywania gromadzonych za ich pomoca danych na wyznaczonym

serwerze plikow.

. Indywidualne stanowiska komputerowe, do ktorych dostgp posiadajg pracownicy ZWPS,

stanowig jedynie koncowki klienckie systemu komputerowego.

. Wszelkie informacje (w tym dane osobowe) przetwarzane przy pomocy uruchamianych na
poszczegdlnych stanowiskach aplikacjach bazodanowych sg zapisywane bezposrednio na

serwerach.

. W szczegdlnych przypadkach, za zgoda ABI, aplikacje oraz dane, w tym dane osobowe, moga
by¢ przechowywane lokalnie na stanowiskach komputerowych niepodiaczonych do sieci
LAN/WAN. W takich przypadkach obowigzek wykonania kopii bezpieczenstwa aplikacji oraz
codziennego wykonywania kopii bezpieczenstwa bazy danych oraz ich bezpiecznego
przechowywania (zgodnie z zasadami opisanymi w ponizszym § 11 ust.3), spoczywa
bezposrednio na uzytkowniku dane;j aplikacji.
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6. Opisywana tu zasada przetwarzania danych wplywa bezposrednio na zagadnienia zwigzane Z

tworzeniem kopii bezpieczenstwa systemow.
§ 11
1. Kopie zapasowe baz danych oraz aplikacji bazodanowych Zlokalizowanych na serwerach
wykonywane sg:
a) w cyklu dobowym (w godzinach nocnych) za pomoca aplikacji archiwizujagcych dane do
postaci tzw. kopii przyrostowych (zawierajacych zapis jedynie tych informacji, ktore
podczas ostatniej doby ulegly zmianie),

b) w cyklu tygodniowym, podobnie przy uzyciu oprogramowania aplikacji archiwizujacych,

tworzone sa pelne kopie baz danych oraz aplikacji,

¢) w cyklu miesiecznym tworzony jest ,reczny”, pelny backup systemu (tacznie z kopia

systemu operacyjnego serwera).

2. ASI sprawuje nadzér nad wykonywaniem ww. kopii zapasowych oraz weryfikuje ich

poprawnosc.
3. Zasady przechowywania kopii

a. kopie zapasowe zbioru danych oraz oprogramowania zastosowanego do przetwarzania
danych s3 przechowywane w osobnym pomieszczeniu zlokalizowanym w osobnym

skrzydle budynku ZWPS — szafa sieciowa pietro L.

b. dostep do pomieszczenia z kopiami majg tylko upowaznieni pracownicy,

4. Plik z rejestrem kopi zapasowych znajduje si¢ na serwerze przechowujacym kopie zapasowe.

Rozdzial 6

Przechowywanie no$nikow informacji zawierajgce dane oraz kopii zapasowych

§12

1. Elektroniczne no$niki informacji

1. dane w postaci elektronicznej przetwarzane w systemie zapisane na nosnikach

materialnych (np. pamigciach FLASH, dyskach optycznych, dyskach twardych) sa
wlasnoscig ZWPS,
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d)

wyzej wymienne elektroniczne noéniki informacji sa przechowywane w pokojach
stanowiacych obszar przetwarzania danych.

po zakonczeniu pracy przez uzytkownikéw systemw/aplikacji, ww. elektroniczne nosniki
informacji sa przechowywane w meblach biurowych ze sprawnym zamknigciem lub w
kasetkach,

Przekazywanie i niszczenie elektronicznych nos$nikéw informacji

elektroniczne noéniki informacji zawierajace dane osobowe mozna przekazywac tylko
podmiotom lub osobom uprawnionym na podstawie przepisOw prawa, za zgodg osoby do
tego upowaznionej przez ABI,

dane osobowe na kazdym no$niku zewnetrznym powinny by¢ zabezpieczone przed
odczytem (minimum hastem),

dane osobowe przenoszone za pomoca zewngtrznych no$nikow informacji powinny by¢ z
nich trwale usuniete po poprawnym ich przeniesieniu na docelowy sprzgt komputerowy 1
do docelowej bazy danych,

przekazanie i niszczenie elektronicznych no$nikow informacji zawierajacych dane osobowe,

odbywa si¢ na podstawie protokotu podpisanego przez ASI oraz wiasciwych uzytkownikow.

Protokot zatwierdzony przez przetozonego uzytkownika nalezy przekaza¢ ABI

Rozdzial 7

Srodki ochrony systeméw informatycznych

§ 13

1. Ponizej przedstawiono zasady ochrony system6éw przetwarzania danych przed tzw.

.szkodliwym oprogramowaniem” oraz prébami penetracji przez osoby nieuprawnione.

2. Ochrona antywirusowa

a) za ochrone antywirusowa odpowiada ASI,

b) czynnosci zwiazane z ochrong antywirusowa systemu informatycznego wykonuje ASI,
wykorzystujac w trakcie pracy systemu informatycznego moduly programu
antywirusowego w aktualnej wersji, sprawdzajacego na biezaco zasoby systemu
informatycznego,

) oprogramowanie antywirusowe jest instalowane centralnie na serwerze, oraz na wszystkich

stanowiskach komputerowych podtaczonych do sieci,

13



d) aktualizacja oprogramowania antywirusowego odbywa sie nie rzadziej niz raz w tygodniu,
w spos6b automatyczny dla wszystkich komputeréw zainstalowanych w sieci,

e) instalacja oprogramowania antywirusowego Oraz jego aktualizacja na komputerach
niepodiaczonych do sieci, odbywa si¢ nie rzadziej niz raz w miesigcu i jest wykonywana
przy zastosowaniu nos$nikow zewnetrznych,

f) uzytkownik systemu na stanowisku komputerowym, importujacy dane do systemu
informatycznego, jest odpowiedzialny za sprawdzenie tych danych pod katem mozliwosci

wystepowania wirusow i szkodliwego oprogramowania.
§ 14

. ASI jest odpowiedzialny za aktywowanie i poprawng konfiguracj¢ specjalistycznego
oprogramowania monitorujacego wymiang danych na styku:

a) sieci lokalnej i sieci rozlegtej (LAN/WAN),

b) stanowiska komputerowego uzytkownika systemu i pozostatych urzadzen wchodzacych w
sklad sieci lokalnej.

. ASI obowiazany jest do utrzymywania statej aktywnosci zainstalowanego specjalistycznego
oprogramowania monitorujacego wymiang danych oraz do jego aktualizacji.

. Ochrona przed awarig zasilania

a) system, w ktorym przetwarzane sa dane osobowe powinien posiada¢ mechanizmy

pozwalajace zabezpieczy¢ je przed ich utrata lub nieautoryzowang zmiang

spowodowang awarig zasilania lub zakloceniami w sieci zasilajacej,

b) dane osobowe przetwarzane w systemie chroni si¢ stosujac filtry zabezpieczajace
przed skutkami spadku napiecia oraz urzadzenia podtrzymujace zasilanie do momentu

poprawnego zapisania danych i wylogowania si¢ uzytkownika z systemu,

c¢) dane osobowe przetwarzane z wykorzystaniem serwera w wewngtrznych sieciach

teleinformatycznych nalezy zabezpieczaé przed zanikiem napiecia wykorzystujgc UPS
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Rozdzial 8

Procedury wykonywania przegladow i konserwacji systemow.
§15

W wypadku wystapienia takiej potrzeby, lecz nie rzadziej niz raz na rok, ABI
wykonuje przeglad przestrzegania instrukcji zarzadzania systemem informatycznym,
dokonuje przegladu i konserwacji systemow oraz noénikéw informacji shuzacych do
przetwarzania danych —osobowych. Wykryte podczas przegladu i konserwacji
nieprawidtowosci w dzialaniu sprzgtu lub programoéw stuzacych do przetwarzania danych
osobowych, usuwa si¢ niezwlocznie. Osoba dokonujaca wyeliminowania opisanych
nieprawidtowosci, zawiadamia o podjetych czynno$ciach Administratora Danych. Przeglad 1
konserwacja mogg by¢ zlecone podmiotowi zewngtrznemu specjalizujacemu si¢ w tego typu
dzialaniach. W wypadku przekazania sprzgtu lub nosnikow informacji stuzacych do
przetwarzania danych osobowych podmiotowi trzeciemu, pozbawia si¢ je zapisanych danych
osobowych w sposob, ktéry uniemozliwi ich odtworzenie.

W obydwu przypadkach, zostang zachowane szczegolne warunki ostroznosci, w celu

zabezpieczenia danych osobowych przed dostgpem osob nieuprawnionych.
Rozdzial 9

Postanowienia koncowe.
§16

1. Niezaleznie od odpowiedzialnoéci okreslonej w przepisach prawa powszechnie
obowiazujacego, naruszenie zasad okreslonych w niniejszej Instrukcji moze by¢ podstawa
rozwiazania stosunku pracy bez wypowiedzenia z osoba, ktora dopuscita si¢ naruszenia.

2. W sprawach nieuregulowanych w Instrukcji maja zastosowanie przepisy ustawy z dnia 29
sierpnia 1997 r., o ochronie danych osobowych (t.j. Dz.U. z 2002 r., Nr 101, poz. 926 z
pozZn. zm.) oraz przepisy wykonawcze do tej Ustawy.

3. Uzytkownicy systemu zobowigzani sg do bezwzglednego stosowania przy przetwarzaniu
danych osobowych postanowien zawartych w niniejszej Instrukcji, w wypadku odrebnych
od zawartych w niniejszej Instrukcji uregulowan wystepujacych w innych procedurach
obowigzujagcych w ZWPS uzytkownicy systemu majg obowiazek stosowania zapisow
dalej idacych, ktorych stosowanie zapewni wyzszy poziom ochrony danych osobowych

przetwarzanych w systemie informatycznym
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Zalacznik A ] o
Regulamin korzystania z Sieci LAN/WAN oraz systeméw badz aplikacji

przez pracownikow ZWPS

§1

1. Regulamin ustala zasady korzystania z sieci LAN/WAN ZWPS. . .
2. Dokumentem nadrzednym w stosunku do niniejszego regulaminu jest Instrukcja

Zarzadzania Systemami Informatycznymi
§2

Sie¢ LAN/WAN tworza:

1. sieci lokalne poszczegolnych jednostek organizacyjnych oraz tacza miedzy
nimi;
2. serwery aplikacji ustug sieciowych.

§3

1. Uzytkownikiem sieci LAN/WAN jest kazda osoba korzystajaca z komputera

podiaczonego do sieci LAN/WAN.
2. Konto uzytkownika sieci — login i hasto ustugi Active Directory jednoznacznie

identyfikujace uzytkownika.

3. Konto pocztowe — adres postaci imie.nazwisko@zwps.pl wraz z loginem
i hastem.

4. Konta uzytkownika sieci jest przydzielane pracownikom na podstawie wniosku
przetozonego.

5. Pracownicy korzystaja z poczty poprzez wskazanego przez ASI klienta pocztowego
lub dowolng przegladarke internetowa.

6. Pojemnosé skrzynek pocztowych pracownikow moze zosta¢ ograniczona przez ASI z
powodéw technicznych. Po przekroczeniu limitu zostanie zablokowana mozliwos¢
otrzymywania wiadomo$ci do momentu oczyszczenia skrzynki pocztowej. W
uzasadnionych przypadkach na wniosek przetozonego uzytkownika, ASI moze
zwiekszy¢ wielko$¢ skrzynki.

7. Pracownicy maja mozliwo$¢ przechowywania swojej poczty na stacjach roboczych,
wigze si¢ to jednak z tym, ze petna odpowiedzialno$¢ za ewentualna utrat¢ danych jest
po stronie uzytkownika.

8. Dzial Kadr niezwlocznie przekazuje dane dotyczace rozwigzania/zawarcia umowy o
prace z pracownikami Administratorowi Bezpieczenstwa Informacji.

9. W przypadku pracownika, z ktorym zostal rozwigzany stosunek pracy, ABI zleca ASI
archiwizacje danych tego uzytkownika, a nastepnie blokade konta



§4

. Kazdy uzytkownik systemu powinien postepowac zgodnie z powierzonymi mu
obowiazkami, a w szczegdlnosci z ponizszymi zasadami:

1. uzywaé poczty elektronicznej tylko do celow stuzbowych;
2. korzystaé z Internetu tylko do celow stuzbowych;
3. korzystaé z systemow/aplikacji ZWPS tylko do celow stuzbowych.

. Zabronione jest:

1. wysylanie masowej, niezaméwionej poczty, kierowanej do r6znych odbiorcow
(spam);

udostepnianie tresci chronionych prawem autorskim (filmy lub utwory muzyczne);
udostepnianie tresci zakazanych (np. pornografia);

nieuzasadnione wynoszenie danych zawartych na nosnikach poza ZWPS;
instalowanie oprogramowania bez waznych licencji.
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. Pracodawca zastrzega sobie prawo do monitorowania ruchu w sieci LAN/WAN,
w zakresie okreslonym w powyzszych ust. 11 2.

. Jezeli zaistnieje potrzeba podtgczenia komputera prywatnego pracownika do sieci
LAN/WAN, wymaga to nastgpujacych czynnosci:

1. akceptacji przetozonego pracownika;
2. powiadomienia ABI.

. Zabrania si¢ podejmowania préb wykorzystania obcego konta, uruchamiania aplikacji
deszyfrujacych hasta, prowadzenia dziatan majacych na celu podstuchiwanie lub
przechwytywanie informacji przeptywajacej w sieci.

. Zabrania sie uruchamiania aplikacji, ktore moga zakloci¢ i destabilizowac prace
systemu lub sieci komputerowej, badZ naruszy¢ integralnos¢ zasobow systemowych.
. W przypadku naruszenia zasad opisanych w ust. 1, 2, 4 i 5 ABI blokuje dostep do
konta uzytkownika. O tym fakcie powiadamiany jest Administrator Danych

i przetozony pracownika.

W przypadku stwierdzenia, ze komputer dotaczony do sieci LAN/WAN generuje
strumien danych zakltdcajacy prace sieci lub wskazujacy na uzywanie tego komputera
jako niezarejestrowanego serwera danych, ABI ma prawo zablokowa¢ dostep do/z
tego komputera do czasu wyjasnienia sprawy. O tym fakcie powiadamiany jest
Administrator Danych i przetozony pracownika.



Zalacznik B.

Zasady uzytkowania sprz¢tu komputerowego przez pracownikéw ZWPS

I

Zasady uzytkowania sprz¢tu komputerowego przez pracownikéw ZWPS, zwane dale]
zasadami, okreslajg prawa i obowiazki uzytkownikow sprzgtu komputerowego.

2.

Ilekro¢ w zasadach jest mowa o:

1.

Pomoc Techniczna — rozumie sie przez to informatyka przyjmujacego i realizujacego
zgloszone  problemy  dotyczace  uzytkowania  sprzetu komputerowego
i oprogramowania komputerowego;

sprzecie komputerowym — rozumie si¢ przez to komputer oraz urzadzenia peryferyjne,
w tym: monitor, drukarka, skaner, wymagajace do swojego dziatania potaczenia
z komputerem,;

nosniki informatyczne - urzadzenia umozliwiajace zapisywanie
i przenoszenie danych (np. dyskietka, twardy dysk, ptyta CD, pamieci masowe flash).

B.

Uzytkownikowi systemu przystuguje prawo:
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do korzystania ze sprzetu komputerowego i sieci LAN/WAN wytgcznie

w zakresie powierzonych mu zadan;

do korzystania z oprogramowania komputerowego zgodnie z umowami

i ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (tj. Dz.U. z
2006 r., nr 90, poz. 631 z pdzn. zm.).

4.

Informacje zapisane na no$nikach informatycznych nalezg do pracodawcy.

5.

O przekazaniu sprzetu komputerowego uzytkownikowi decyduje przelozony uzytkownika.

6.

Uzytkownik jest materialnie odpowiedzialny za sprzet komputerowy, ktory otrzymat do
wykonywania obowigzkow stuzbowych.



Informatycy prowadzg sprawy W zakresie uzytkowania sprzetu komputerowego
i oprogramowania komputerowego, a W szczegoOlnosci:

1. wspolpracuja z dzialem administracj nad wykonaniem umow, dotyczacych
zakupu/serwisu sprzetu i oprogramowania; .

2. zabezpieczaja sprawne dziatanie sprz¢tu komputerowego i oprogramowania;

3. zapewniaja standardy sprzgtu komputerowego i oprogramowania spetniajgce

wymagania ZWPS.

Kazdy uzytkownik posiada identyfikator i hasto lub karte inteligentna, ktore zabezp.ieczaja(
dostep do komputera, sieci LAN/WAN, baz danych i skrzynki pocztowej uzytkownika.

Zabronione jest:

!
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podtaczanie przez uzytkownika wtasnych urzadzen do sprzetu komputerowego lub
sieci LAN/WAN;

podtaczania innych urzadzen niz sprz¢t komputerowy do wydzielonej sieci
energetycznej do zasilania komputerow;

samodzielne instalowanie oprogramowania na komputerze;

przemieszczenia sprzetu komputerowego do innej lokalizacji (pokoju) lub zmiany
uzytkownika bez uzgodnienia z Pomocy Technicznej;

fizyczne ingerowanie w konfiguracje sprzgtowa urzgdzen;

udostepnianie swojego identyfikatora i hasta do pracy innym osobom;
pozyskiwanie informacji z komputeréw innych uzytkownikow bez ich wiedzy;
wykonywanie czynnosci, ktére moga spowodowac zaktdcenia lub awarig sieci
LAN/WAN;

wynoszenie poza miejsce pracy no$nikéw zawierajacych dane oraz przesytanie danych
poczta elektroniczng na zewnatrz



10.

Na stanowiskach pracy, na ktorych uzywany jest sprzet komputerowy obowigzuja
szczegbtowe zasady jego uzytkowania:

1. zakaz spozywania positkow przy sprzgcie komputerowym;

2. zapewnienie warunkow umozliwiajacych swobodne dziatanie uktadu chtodzenia

uzytkowanego sprze¢tu komputerowego;

utrzymanie czystosci przy stanowiskach komputerowych;

zapewnienie odpowiedniego miejsca na lokalizacje sprzetu komputerowego;

5. ustawienie z dala od zrédet wilgoci, grzejnikéw lub innych substancji mogacych
zaktoci¢ prawidlowe dziatanie sprzgtu komputerowego.
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11.

Uzytkownik sprzetu komputerowego przeno$nego zobowiazany jest do zapoznania si¢
i stosowania warunkéw umowy ubezpieczenia, jezeli zostata zawarta.



Zalacznik C.

Zasady udzielania pomocy uzytkownikom sprz¢tu komputerowego

Zasady udzielania pomocy uzytkownikom sprz¢tu komputerowego w ZWPS, zwane dalej
zasadami, okreslaja zasady postgpowania w przypadku wystgpienia problemow w
uzytkowaniu sprzetu komputerowego lub zainstalowanego oprogramowania

2.

Ilekro¢ w zasadach jest mowa o:

1. Pomoc Techniczna — rozumie si¢ przez to informatyka przyjmujacego i realizujacego
zgloszone problemy dotyczace uzytkowania sprzgtu komputerowego i
oprogramowania komputerowego;

2. sprzecie komputerowym — rozumie si¢ przez to komputer oraz urzadzenia peryferyjne,
w tym. monitor, drukarka, skaner, wymagajace do swojego dzialania potaczenia z
komputerem.

3.

1. Zglaszanie probleméw z uzytkowaniem sprzetu komputerowego i udzielanie pomocy
uzytkownikowi odbywa si¢ w nastepujacy sposob:

1. uzytkownik zglasza awarie do Pomocy Technicznej, ktory odnotowuje zgtaszane
problemy;

2. Pomoc Techniczna rozwigzuje zgloszony problem lub przekazuje zlecenie
naprawy firmie zewnetrzne;.

2. W miare mozliwosci technicznych przedstawia uzytkownikowi mozliwosci
udostgpnienia sprzetu zastgpczego na czas naprawy.



