ZARZADZENIE NR 39 /2014
Dyrektora
Zespotu Wojewodzkich Przychodni Specjalistycznych

W Katowicach
z dnia 4 listopada 2014 roku
w sprawie: wprowadzenia w Zespole Wojewédzkich Przychodni Specjalistyczych w Katowicach
Polityki Bezpieczenstwa

Podstawa prawna

Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych ( t.j) Dz.U.z 2002 r. Nr
101, poz. 926 ze zm) oraz § 3 i 4 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych ( Dz.U. z 2004 r. Nr 100, poz. 1024).

Zarzadza sie, co nastepuje:

§1

Wprowadzam w Zespole Wojewddzkich Przychodni Specjalistycznych w Katowicach
Polityke¢ Bezpieczenstwa, ktorej tre$¢ stanowi zatgcznik nr 1 do zarzadzenia.

§2

Kazdy pracownik, majacy dostep do danych osobowych, jest obowiazany zapoznaé si¢
z trescig zalacznika nr 1 oraz otrzyma upowaznienie do przetwarzania danych osobowych.

§3

Oswiadczenie o zapoznaniu si¢ z trescig powyzszych zalacznikéw zaopatrzone w podpis
pracownika i datg, dofacza sie do akt osobowych.

§4

Pracodawca  zobowigzuje = wszystkich pracownikéw do  przestrzegania  Polityki
Bezpieczenstwa oraz stosowania w pracy pod sankcja konsekwencji stuzbowych
przewidzianych prawem.

§5

Tresc Polityku Bezpieczenistwa podlega upowszechnieniu poprzez zamieszczenie na stronie
internetowej Biuletynu Informacji Publicznej ZWPS w Katowicach.

§6
Nadzor nad wprowadzeniem zarzadzenia powierzam Administratorowi Bezpieczenstwa
Informacji.

§7
Zarzadzenie wchodzi w zycie z dniem podpisania. DYR O R
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1. Postanowienia ogolne

Administrator danych, $wiadomy wagi zagrozen prywatnosci, w tym zwtaszcza zagrozen
bezpieczenstwa danych osobowych przetwarzanych w zwiazku z wykonywaniem zadan,
deklaruje podejmowanie wszelkich mozliwych dziatah koniecznych do minimalizowania ryzyka
w celu zapobiegania zagrozeniom, m. in. takim jak:

L

sytuacje losowe lub nieprzewidziane oddzialywanie czynnikéw zewnetrznych na zasoby
systemu, jak np. pozar, zalanie pomieszczen, Katastrofa budowlana, napad, kradziez,
wlamanie, dziatania terrorystyczne, niepozadana ingerencja ekipy remontowej i inne;

niewlasciwe parametry Srodowiska, zaklocajace prace urzagdzen komputerowych np.
nadmierna  wilgotnos¢ lub bardzo wysoka temperatura, oddziatywanie pola
elektromagnetycznego i inne;

awarie sprzetu lub oprogramowania, ktére wyraznie wskazuja na umyslne naruszenia
ochrony danych, niewtasciwe dziatanie serwisantéw, w tym pozostawienie serwisantow bez
nadzoru, a takze przyzwolenie na naprawe sprzetu zawierajacego dane poza siedzibg
administratora danych i inne o podobnym charakterze;

podejmowanie pracy w systemie z przetamaniem lub zaniechaniem stosowania procedur
ochrony danych, np. praca osoby, ktora nie jest upowazniona do przetwarzania, proby
stosowania nie swojego hasta i identyfikatora przez osoby upowaznione;

celowe lub przypadkowe rozproszenie danych w Internecie z ominigciem zabezpieczen
systemu lub wykorzystaniem btedéw systemu informatycznego administratora danych;

ataki z Internetu;

naruszenia zasad i procedur okreslonych w dokumentacji z zakresu ochrony danych
osobowych  przez osoby upowaznione do ich  przetwarzania, zwigzane
z nieprzestrzeganiem procedur w tym zakresie, w tym zwlaszcza:

- niezgodne z procedurami np. zakoriczenie pracy lub opuszczenie stanowiska pracy,
nieprawidlowe wytaczenie komputera, niezablokowanie wyswietlenia tresci pracy na
ckranie komputera przed tymczasowym opuszczeniem stanowiska pracy,
pozostawienie po zakonczeniu pracy nieschowanych do zamykanych na klucz szaf
dokumentéw zawierajacych dane osobowe, niezamknigcie na klucz pokoju po jego
opuszczeniu, nieoddanie klucza na portiernig itp.,

- naruszenie bezpieczenstwa danych przez nieautoryzowane ich przetwarzanie,

- ujawnienie osobom nieupowaznionym systemu zabezpieczefi ochrony danych
i dokumentéw z nim zwiagzanych stosowanych u administratora danych,

- ujawnienie osobom nieupowaznionym danych przetwarzanych przez administratora
danych, w tym réwniez nieumyslne ujawnienie danych osobom postronnym,
przebywajacym bez nadzoru lub niedostatecznie nadzorowanym
w pomieszczeniach administratora danych,

- nie wykonywanie stosownych kopii zapasowych,

- przetwarzanie danych osobowych w celach prywatnych,

4



- wprowadzanie zmian do systemu informatycznego administratora danych
1 instalowanie programéw bez zgody administratora systemu.

2. Definicje

Ilekro¢ w polityce bezpieczenstwa jest mowa o:

1.

10.

1l

Administratorze Danych — rozumie si¢ przez to administratora danych — ZWPS w
Katowicach  reprezentowanego  przez  Dyrektora, decydujacego o  celach
i srodkach przetwarzania danych osobowych,,

Administratorze Bezpieczefistwa Informacji — rozumie si¢ przez to osobg, ktorej
administrator danych powierzyt pelnienie obowiazkéw administratora bezpieczenstwa
informacji zwany dalej ,,ABI”.

Administratorze Systemu Informacji — rozumie si¢ przez to osobg, ktdrej administrator
danych powierzyt pelnienie obowiazkéw administratora systemu informacji.

Danych osobowych - uwaza si¢ wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej.

Osobie mozliwej do zidentyfikowania - jest osoba, ktorej tozsamos¢ mozna okresli¢
bezposrednio lub posrednio, w szczegdlnosci przez powotanie si¢ na numer identyfikacyjny
albo jeden lub kilka specyficznych czynnikéw okreslajacych jej cechy fizyczne, umystowe,
ekonomiczne, kulturowe lub spoteczne. Informacji nie uwaza si¢ za umozliwiajaca okreslenie
tozsamosci osoby, jezeli wymagaloby to nadmiernych kosztow, czasu lub dziatan.

Zbiorze danych — rozumie si¢ przez to kazdy posiadajacy struktur¢ zestaw danych
o charakterze osobowym, dostepnych wedtug okreslonych kryteriow, niezaleznie od tego, czy
zestaw ten jest rozproszony lub podzielony funkcjonalnie.

Hasle — rozumie si¢ przez to cigg znakéw literowych, cyfrowych lub innych, znany jedynie
uzytkownikowi.

Identyfikatorze — rozumie si¢ przez to cigg znakow literowych, cyfrowych lub innych,
jednoznacznie identyfikujacy osobg¢ upowazniong do przetwarzania danych osobowych
w systemie informatycznym.

Integralno$ci danych — rozumie si¢ przez to wlasciwos¢ zapewniajaca, ze dane osobowe nie
zostaty zmienione lub zniszczone w sposéb nieautoryzowany.

Odbiorcy danych — rozumie sie¢ przez to kazdego, komu udostepnia si¢ dane osobowe,
z wylaczeniem:

osoby, ktorej dane dotycza,

osoby upowaznionej do przetwarzania danych,

przedstawiciela, o ktérym mowa w art. 31a ustawy,

podmiotu, o ktérym mowa w art. 31 ustawy,

- organéw pafstwowych lub organdéw samorzadu terytorialnego, ktérym dane sg
udostepniane w zwigzku z prowadzonym postgpowaniem,

Osobie upowaznionej do przetwarzania danych osobowych — rozumie si¢ przez to osobe,
ktéra upowazniona zostata do przetwarzania danych osobowych przez Dyrektora ZWPS na
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12,

13

14.

15.

16.

17.

18.

12,

20.

21,

22,

23.

24.

23,

26.

27,

28.

pi$mie,
Poufnosci danych — rozumie si¢ przez to wilasciwos¢ zapewniajaca, ze dane nie sa
udostepniane nieupowaznionym podmiotom,

Przetwarzajacym — rozumie si¢ przez to podmiot, ktéremu zostato powierzone przetwarzanie
danych osobowych na podstawie umowy zawieranej zgodnie z art. 31 ustawy,

Raporcie — rozumie si¢ przez to przygotowane przez system informatyczny zestawienia
zakresu i tresci przetwarzanych danych,

Rozliczalno$¢ — rozumie si¢ przez to wlasciwo$é zapewniajaca, ze dziatania podmiotu moga
by¢ przypisane w sposob jednoznaczny tylko temu podmiotowi,

Rozporzgdzeniu — rozumie si¢ przez to rozporzadzenie Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé
urzgdzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U nr
100, poz. 1024),

Publiczne;j sieci telekomunikacyjnej — rozumie sie przez to publiczng sie¢ telekomunikacyjna
w rozumieniu art. 2 pkt 29 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U
nr 171, poz. 1800 z p6z. zm.),

Sieci telekomunikacyjnej — rozumie si¢ przez to sie¢ telekomunikacyjng w rozumieniu art. 2
pkt 35 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U nr 171, poz. 1800 z
pdz. zm.),

Serwisancie — rozumie si¢ przez to firme lub pracownika firmy zajmujacej sie sprzedaza,
instalacja, naprawa i konserwacja sprzetu komputerowego,

Systemie informatycznym — rozumie si¢ przez to zespot wspdtpracujacych ze sobg urzadzen,
programow, procedur przetwarzania informacji i narzedzi programowych zastosowanych w
celu przetwarzania danych,

Teletransmisji — rozumie si¢ przez to przesylanie informacji za posrednictwem sieci
telekomunikacyjne;j,

Ustawie — rozumie si¢ przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tekst jedn. Dz. U z 2002 r. nr 101, poz. 926 z p6z. zm.),

Uwierzytelnianiu — rozumie si¢ przez to dziatanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci podmiotu,
Uzytkowniku — rozumie si¢ przez to osobe upowazniong do przetwarzania danych

osobowych, ktérej nadano identyfikator i przyznano hasto.

przetwarzaniu danych — rozumie si¢ przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostgpnianie i usuwanie, a zwlaszcza te, ktore wykonuje si¢ w systemach informatycznych,

zabezpieczeniu danych w systemie informatycznym — rozumie sie przez to wdrozenie
i eksploatacjg¢ stosownych $rodkow technicznych i organizacyjnych zapewniajacych ochrone
danych przed ich nieuprawnionym przetwarzaniem,

usuwaniu danych — rozumie si¢ przez to zniszczenie danych osobowych lub takg ich
modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza,

zgodzie osoby, ktorej dane dotycza — rozumie si¢ przez to o§wiadczenie woli, ktérego trescia
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Jest zgoda na przetwarzanie danych osobowych tego, kto sktada oswiadczenie; zgoda nie
moze by¢ domniemana lub dorozumiana z o$§wiadczenia woli o innej tresci,

29. szyfrowaniu — rozumie si¢ przez to zabezpieczenie danych poprzez uczynienie ich
nieczytelnymi bez znajomosci whasciwego klucza/hasta i programu zawierajacego algorytm
kryptograficzny pozwalajacy na odczyt danych tylko osobom znajacym klucz/hasto.

Pozostate definicje wynikajg z ustawy.

3. Cel

Wdrozenie polityki bezpieczefistwa u Administratora Danych ma na celu zabezpieczenie
przetwarzanych przez niego danych osobowych, w tym danych przetwarzanych w systemie
informatycznym Administratora Danych i poza nim, poprzez wykonanie obowiazkéw
wynikajacych z ustawy i rozporzadzenia.

W obu zbiorach Administratora Danych przetwarzane s3 miedzy innymi dane wrazliwe,
a system informatyczny Administratora Danych posiada szerokopasmowe potaczenie
z Internetem, niniejsza Polityka Bezpieczenstwa stuzy zapewnieniu wysokiego poziomu
bezpieczenistwa danych w rozumieniu § 6 rozporzadzenia. Niniejszy dokument opisuje niezbedny
do uzyskania tego bezpieczenstwa zbidr procedur i zasad dotyczacych przetwarzania danych
osobowych oraz ich zabezpieczenia.

4. Zakres stosowania

1. Niniejsza polityka bezpieczenstwa dotyczy zaréwno danych osobowych przetwarzanych
w sposéb tradycyjny w ksiggach, wykazach i innych zbiorach ewidencyjnych, jak
i w systemach informatycznych.

2. Procedury i zasady okreslone w niniejszym dokumencie stosuje sie¢ do wszystkich o0sob
upowaznionych do przetwarzania danych osobowych, zaréwno zatrudnionych, jak
i pozostatych wykonujacych swiadczenie w ramach innych uméw.



Organizacja przetwarzania danych osobowych

1. Administrator danych osobowych

Administrator danych reprezentowany przez Dyrektora ZWPS realizuje zadania Ustawy
w zakresie ochrony danych osobowych, w tym zwlaszcza:

1.

podejmuje  decyzje o celach i $rodkach przetwarzania danych osobowych
z uwzglednieniem przede wszystkim zmian w obowigzujagcym prawie, organizacji
administratora danych oraz technik zabezpieczenia danych osobowych;

upowaznia poszczegdélne osoby do przetwarzania danych osobowych w okreslonym
indywidualnie zakresie, odpowiadajacym zakresowi jej obowiazkow;

wyznacza Administratora Bezpieczenstwa Informacji oraz okresla zakres jego zadan
i czynnosci;

wyznacza Administratora Systemu Informacji oraz okresla zakres jego zadaf i czynnosci;

wyznacza Administratora Bezpieczenstwa Informacji jako wiasciwego do prowadzenia
ewidencji os6b upowaznionych do przetwarzania danych osobowych;

zleca Z-cy Dyrektora ds. Ekonomiczno- Administracyjnych by we wspdtpracy
z Administratorem Systemu Informacji oraz Administratorem Bezpieczenstwa Informacji
zapewnit uzytkownikom bezpieczne przetwarzanie danych;

podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia
procedur bezpiecznego przetwarzania danych osobowych.

2. Administrator Bezpieczenstwa Informacji

Administrator Bezpieczenstwa Informacji realizuje zadania wynikajace z Ustawy w zakresie
nadzoru nad przestrzeganiem zasad ochrony danych osobowych i oraz powierzonych
obowiazkéw w tym zwilaszcza:

L

nadzoruje system informatyczny, w ktérym przetwarzane sa dane osobowe, postugujac si¢
hastem dostgpu do wszystkich stacji roboczych z pozycji administratora,

sprawuje nadzor nad wdrozeniem stosownych srodkéw fizycznych, a takze organizacyjnych
i technicznych — w celu zapewnienia bezpieczenstwa danych,

sprawuje nadzér nad funkcjonowaniem systemu zabezpieczen, w tym takze nad
prowadzeniem ewidencji z zakresu ochrony danych osobowych,

koordynuje wewnetrzne kontrole przestrzegania przepisow o ochronie danych osobowych,
nadzoruje udostepnianie danych osobowych odbiorcom danych i innym podmiotom,

nadzoruje dziatanie mechanizméw uwierzytelniania uzytkownikéw oraz kontroli dostepu
do danych osobowych,



10.

1.

12.

13

14.

15

16.

17

18.

19.

20.

.4

przygotowuje wnioski zgloszen rejestracyjnych i aktualizacyjnych zbioréw danych oraz
prowadzi inng korespondencje z GIODO,

na wniosek Kierownika Dzialu przydziela kazdemu uzytkownikowi identyfikator oraz
hasto do systemu informatycznego oraz dokonuje ewentualnych modyfikacji uprawnief,
a takze usuwa konta uzytkownikow zgodnie z zasadami  okre$lonymi
w Instrukcji Zarzadzania Systemem Informatycznym stuzgcym do przetwarzania danych
osobowych (Zatacznik nr 4),

nadzoruje dzialania w zakresie ustalania i kontroli identyfikatoréw dostepu do systemu
informatycznego,

zmienia w poszczegdlnych stacjach roboczych hasta dostepu, ujawniajac je wylacznie
danemu uzytkownikowi oraz, w razie potrzeby administratorowi danych,

wyrejestrowuje uzytkownikdw na polecenie administratora danych lub kierownika dziatu
kadr,

zatwierdza wzory dokumentéw (odpowiednie klauzule w dokumentach) dotyczacych
ochrony danych osobowych, przygotowywane przez komdrki organizacyjne
w statucie administratora danych,

nadzoruje prowadzenie ewidencji i innej dokumentacji z zakresu ochrony danych
osobowych wyznaczonych przez administratora danych do ich prowadzenia,

prowadzi oraz aktualizuje dokumentacje opisujaca sposdb przetwarzania danych
osobowych oraz srodki techniczne i organizacyjne zapewniajace ochrone przetwarzanych
danych osobowych,

przeciwdziala  dostgpowi o0sOb niepowotanych do systemu informatycznego,
w ktorym przetwarzane sg dane osobowe,

podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia
systemu informatycznego oraz nadzoruje usuniecie skutkéw naruszenia,

W sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego informuje
Administratora Danych o naruszeniu ,

prowadzi szczegélowa dokumentacje naruszen bezpieczenistwa danych osobowych
przetwarzanych w systemie informatycznym,

sprawuje nadzoér nad wykonywaniem napraw, konserwacja oraz likwidacja urzadzen
komputerowych, na ktérych zapisane s3 dane osobowe, nad wykonywaniem kopii
zapasowych, ich przechowywaniem oraz okresowym sprawdzaniem pod katem ich dalszej
przydatnosci do odtwarzania danych w przypadku awarii systemu informatycznego,

nadzoruje dziatania stuzace zapewnieniu niezawodnosci zasilania komputeréw, innych

urzagdzen majgcych wptyw na bezpieczefistwo przetwarzania danych oraz zapewnieniu

bezpiecznej wymiany danych w sieci wewnetrznej i bezpiecznej teletransmisji.

przygotowuje wyciagi z polityki bezpieczenstwa, dostosowane do zakreséw obowiazkéw
9



0s6b upowaznianych do przetwarzania danych osobowych,

22. przygotowuje materialy szkoleniowe =z zakresu ochrony danych osobowych
i prowadzi szkolenia 0os6b upowaznianych do przetwarzania danych osobowych,

23. w porozumieniu z administratorem danych osobowych na czas nieobecnosci (urlop,
choroba) wyznacza swojego zastepce.

3. Administrator Systemu Informatycznego

Administrator Systemu Informatycznego obstuguje system informatyczny administratora danych
oparciu o zakres obowigzkéw lub umowy.

4. Kierownik Dzialu Kadr

Kierownik Dziatu Kadr realizuje przede wszystkim nastepujace zadania w zakresie ochrony
danych osobowych:

1. Kierownik dziatlu kadr wystepuje z wnioskiem do Administratora Danych o nadanie
upowaznienia do przetwarzania danych osobowych,

2. Kierownik dziatu kadr wystepuje z wnioskiem do ABI o nadanie identyfikatora i
przyznanie hasta osobie upowaznionej do przetwarzania danych osobowych,

3. Kierownik dziatu kadr wystepuje do ABI z wnioskiem o odwotanie upowaznienia do
przetwarzania danych osobowych i/lub wyrejestrowania uzytkownika z systemu
informatycznego.

S. Osoba upowazniona do przetwarzania danych osobowych

Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana przestrzegaé
nastgpujacych zasad:

1. moze przetwarza¢ dane osobowe wylgcznie w zakresie ustalonym indywidualnie przez
administratora danych w upowaznieniu i tylko w celu wykonywania natozonych na nig
obowigzkéw. Zakres dostgpu do danych przypisany jest do niepowtarzalnego
identyfikatora uzytkownika, niezbgdnego do rozpoczecia pracy w systemie. Rozwigzanie
stosunku pracy, odwotanie z petnionej funkcji powoduje wygasniecie upowaznienia do
przetwarzania danych osobowych;

2. musi zachowa¢ tajemnic¢ danych osobowych oraz przestrzegaé procedur ich
bezpiecznego przetwarzania. Przestrzeganie tajemnicy danych osobowych obowigzuje
przez caty okres zatrudnienia u administratora danych lub $wiadczenia ustugi w oparciu o
inna umowe a takze po ustaniu stosunku pracy lub innej umowy lub odwolaniu z
petnionej funkcji;

3. zapoznaje si¢ z przepisami prawa w zakresie ochrony danych osobowych oraz
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postanowieniami niniejszej polityki i Instrukcji Zarzadzania Systemem Informatycznym
stuzacym do przetwarzania danych osobowych(Zatacznik nr 3);

4. stosuje okresSlone przez administratora danych oraz administratora bezpieczenstwa
informacji procedury oraz wytyczne majace na celu zgodne z prawem, w tym zwlaszcza
adekwatne, przetwarzanie danych;

5. korzysta z systemu informatycznego administratora danych w sposéb zgodny ze
wskazdwkami zawartymi w instrukcjach obstugi urzadzen wchodzacych w skfad systemu
informatycznego, oprogramowania i no$nikéw;

6. zabezpiecza dane przed ich udostgpnianiem osobom nieupowaznionym w sposob
wskazany w instrukcji.

6. Infrastruktura przetwarzania danych osobowych

1. Obszar przetwarzania danych osobowych

Obszar przetwarzania danych osobowych w tym w szczegodlnosci budynki i pomieszczenia
wchodzgce w jego sktad zostanie okreslony zarzgdzeniem Dyrektora ZWPS (zatacznik nr 1).

2. Zbiory danych

Zbiory danych, systemy oraz programy do ich przetwarzania zgodnie z zapisami niniejszej
Polityki Bezpieczenstwa, miejsce ich lokalizacji oraz stanowiska odpowiedzialne za
poszczegdlne czynnosci zostang okreslone zarzadzeniem Dyrektora ZWPS (zatgcznik nr 1).

3. System informatyczny

System informatyczny Administratora Danych stanowig miedzy innymi serwery, stacje robocze,
tacza, zabezpieczenia, inne urzadzenia oraz procedury i instrukcje z nimi zwigzane

4. Ewidencje z zakresu ochrony danych osobowych

W ramach struktury organizacyjnej Administratora Danych prowadzone s3 nastgpujace
ewidencje wchodzace w sktad dokumentacji z zakresu ochrony danych osobowych:

1. Administrator Bezpieczenstwa Informacji prowadzi ewidencje udostepnien danych
odbiorcom danych oraz innym podmiotom,

2. Administrator Bezpieczenstwa Informacji prowadzi przechowywang w kasie pancernej
ewidencje¢ haset do stanowisk roboczych poszczegdlnych uzytkownikéw oraz ich
identyfikatoréw, a takze ewidencje: komputeréw przenos$nych, nosnikéw przenosnych
oraz kluczy kryptograficznych,

3. Administrator Systemu Informatycznego generuje hasta dostepu lub gromadzi hasata
dostgpu i przekazuje w stosownym terminie administratorowi bezpieczefistwa informacji.
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Struktury zbioréw danych, sposéb przeptywu danych i zakres
przetwarzania danych.

1. System Finansowo — Ksi¢ggowy

Dane dotyczace programu, algorytmdéw, struktury bazy danych, zgodne z ,Ustawa
o rachunkowosci”.

2. System Kadrowy

W zakres programu wchodzi:

e obstuga kartotek kadrowych zawierajacych dane osobowe i kadrowe zgodnie
z obowiazujacymi przepisami w tym zakresie.

3. System Placowy - zintegrowany system ewidencyjno-analityczny

e obstuga kartotek placowych zawierajacych podstawowe dane ptacowe i podatkowe
kazdego pracownika oraz comiesi¢czne naliczenia sktadnikéw, potracen i zasitkéw ZUS.

* obstuga kartotek zwolnieni chorobowych, zasitku macierzynskiego i opieki

 funkcje pozwalajace przygotowaé comiesieczne dane niezbedne do obliczen plac funkcje
obliczania list ptac wg algorytméw zgodnych z obowigzujacymi przepisami
i regulaminem wynagradzania przyjetym dla szpitala

* rozliczenia podatkowe zgodnie z obowigzujacymi przepisami

¢ funkcje wydrukow list ptac i zestawien zbiorczych

Program zabezpieczony jest przy uruchomieniu hastem, a pliki bazy danych umieszczone sa na
serwerze sieciowym, z dostgpem po podaniu nazwy uzytkownika i hasta logowania.

4. Program fakturowania

W ksiggowosci ZWPS zainstalowany jest program pozwalajacy wystawiaé faktury dla firm i
0s0b. Program umozliwia wystawianie faktur oraz wydruk rejestru i zestawien
W zakres programu wchodzi:

- rejestr faktur

- kartoteki danych klientow

- kartoteki $wiadczonych ustug

- funkcje obstugi i wydruku faktur

- funkcje wydruku rejestrow VAT-owskich

- funkcje wydrukéw zestawien faktur zaptaconych i niezaptaconych

S. System do rozliczen z NFZ
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Jest to system rejestrujacy dane pozwalajgce na rozliczenie si¢ ZWPS z NFZ. Stanowiska
obejmuja rejestracje przychodni, statystyke. Poprzez 1gcze ZWPS i Internet dane s3
przekazywane do NFZ.

6. Program do rozliczen z ZUS

Do rejestracji i przesylania danych zwigzanych z ubezpieczeniami spotecznymi ZUS
uzywany jest standardowy program, dostarczany przez ZUS. Przesylanie danych nastepuje za
pomoca Internetu. Dane przesytane do ZUS podpisywane sa kwalifikowanym podpisem, zgodnie
z wymaganiem ZUS.
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Poziom bezpieczenstwa przetwarzania danych osobowych
w systemie informatycznym

Ze wzgledu na fakt, ze system informatyczny administratora danych potgczony jest z siecig
publiczna, nalezy zapewni¢ wysoki poziom bezpieczefistwa przetwarzania danych osobowych
w systemie informatycznym. Wynikajace z tego konsekwencje trzeba uwzgledni¢ w Instrukcji
Zarzadzania Systemem Informatycznym stuzgcym do przetwarzania danych osobowych
(Zatacznik nr 3).

1. Bezpieczenstwo osobowe

1. Zachowanie poufnosci

1. Ryzyko utraty bezpieczenstwa danych przetwarzanych przez administratora danych
pojawiajace si¢ ze strony osdéb trzecich, ktére majg dostep do danych osobowych (np.
serwisanci), jest minimalizowane przez podpisanie uméw powierzenia przetwarzania danych
osobowych.

2. Ryzyko ze strony oséb, ktdre potencjalnie mogg w tatwiejszy sposob uzyskaé dostep do
danych osobowych (np. osoby sprzatajace pomieszczenia administratora danych), jest
minimalizowane przez zobowigzywanie ich do zachowania tajemnicy na podstawie
odrebnych, pisemnych oswiadczen.
2. Szkolenia w zakresie ochrony danych osobowych
1. Administrator Bezpieczenstwa Informacji uwzglednia nastgpujacy plan szkolen:

a. szkoli si¢ kazda osobg, ktora ma zosta¢ upowazniona do przetwarzania danych
osobowych,

b. szkolenia wewngtrzne wszystkich 0s6b upowaznionych do przetwarzania danych
osobowych przeprowadzane sa w przypadku kazdej zmiany zasad lub procedur
ochrony danych osobowych,

c. przeprowadza si¢ szkolenia dla os6b innych niz upowaznione do przetwarzania
danych, jesli pelnione przez nie funkcje wigzg sie z zabezpieczeniem danych
osobowych.

2. Tematyka szkolen powinna obejmowaé w szczegdlnosci:

a. przepisy 1 procedury dotyczace ochrony danych osobowych, sporzadzania
i przechowywania ich kopii, niszczenia wydrukéw i zapiséw na nosnikach,

b. sposoby ochrony danych przed osobami postronnymi i procedury udostepniania
danych osobom, ktérych one dotyczg,

c. obowigzki 0s6b upowaznionych do przetwarzania danych osobowych i innych,
d. odpowiedzialnos$¢ za naruszenie obowigzkéw z zakresu ochrony danych osobowych,

e. zasady i procedury okreslone w polityce bezpieczefstwa.

2. Strefy bezpieczenstwa
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W siedzibie administratora danych wydzielono strefe bezpieczenstwa klasy I, w ktérej dostep do
informacji zabezpieczony jest wewnetrznymi srodkami kontroli. W skiad tej strefy wchodza:

1.

pomieszczenie z serwerem (serwerownia), w ktorym moga przebywaé wytacznie
informatycy, inne osoby upowaznione do przetwarzania tylko w towarzystwie tych
pracownikdw, a osoby postronne w ogdle nie majg dostepu; ztozony na portierni klucz do
tego pokoju jest przechowywany w zaplombowanym woreczku;

pomieszczenie ksiggowosci z kasa pancerng (Kasa), w ktérym moga przebywaé pracownicy
ksiggowosci, inni uzytkownicy danych tylko w towarzystwie pracownikéw ksiegowosci, a
osoby postronne w ogdle nie majg dostepu.

W strefie bezpieczenstwa klasy II do danych osobowych maja dostep wszystkie osoby
upowaznione do przetwarzania danych osobowych zgodnie z zakresami upowaznien do ich
przetwarzania, a osoby postronne moga w niej przebywac tylko w obecnosci pracownika
upowaznionego do przetwarzania danych osobowych. Strefa ta obejmuje wszystkie
pozostate pomieszczenia zaliczone do obszaru przetwarzania danych w siedzibie
administratora danych.

3. Zabezpieczenie sprze¢tu

1s

Serwer jest zlokalizowany w odrgbnym, klimatyzowanym pomieszczeniu, zamykanym.
W pokoju tym moga przebywaé wylacznie informatycy, inne osoby upowaznione do
przetwarzania tylko w ich towarzystwie, a osoby postronne w ogéle nie majg dostepu.

Informatycy wskazuja uzytkownikom, jak postgpowaé, aby zapewnié prawidlowa
eksploatacje systemu informatycznego, a zwlaszcza:

ochrong nosnikéw przenosnych — w tym takze noénikéw danych, na ktérych
przechowywane sa kopie zapasowe,

prawidtowa lokalizacj¢ komputerow.

Wszystkie urzadzenia systemu informatycznego serwerowni administratora danych sa
zasilane za posrednictwem zasilaczy awaryjnych (UPS) a pozostale w razie koniecznosci.

Okablowanie sieciowe docelowo bedzie wykonane w ten sposdb, ze dostep do linii
teletransmisyjnych bedzie mozliwy tylko z pomieszczeri zamykanych na klucz. W miare
mozliwosci  bedzie zachowana zasada nie krzyzowania si¢ kabli sieciowych
z okablowaniem zasilajacym, co bg¢dzie zapobiegato interferencjom.

Biezaca konserwacja sprzetu wykorzystywanego przez administratora danych do
przetwarzania danych prowadzona jest tylko przez jego pracownikéw, przede wszystkim
informatykéw. Natomiast naprawy nie mozliwe do wykonania przez zatrudnionych
Informatyk6éw, wykonywane sg przez personel firm zewnetrzny, ktére realizowane sa w
siedzibie administratora danych po zawarciu z podmiotem wykonujacym naprawe umowy
0 powierzenie przetwarzania danych osobowych, okreslajacej kary umowne za naruszenie
bezpieczenstwa danych.

Administrator systemu dopuszcza konserwowanie i naprawe sprzetu poza siedziba
administratora danych jedynie po trwatym usunieciu danych osobowych. Zuzyty sprzet
stuzacy do przetwarzania danych osobowych moze by¢ zbywany dopiero po trwatym
usunigciu danych, a urzadzenia uszkodzone moga by¢ przekazywane w celu utylizacji (jesli
trwale usunigcie danych wymagatoby nadmiernych nakladéw ze strony administratora)
wiasciwym podmiotom, z ktérymi takze zawiera si¢ umowy powierzenia przetwarzania
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danych.

Wszystkie awarie, dziatania konserwacyjne i naprawy systemu informatycznego sg opisywane
w stosownych protokotach, podpisywanych przez osoby w tych dziataniach uczestniczace,
a takze przez administratora bezpieczenstwa informacji.

4. Zabezpieczenia we wlasnym zakresie

Wazne dla bezpieczefistwa danych jest wyrobienie nawyku przez kazda osobe upowazniong do
przetwarzania danych lub uzytkownika:

1.

10.

L1

12

13.

14.

ustawiania ekranéw komputerowych tak, by osoby niepowotane nie mogty oglada¢ ich
zawartosci, a zwlaszcza nie naprzeciwko wejscia do pomieszczenia;

niepozostawiania bez kontroli dokumentéw, nosnikow danych i sprzetu w hotelach
i innych miejscach publicznych oraz w samochodach;

dbania o prawidtowa wentylacje komputeréw (nie mozna zastania¢ kratek wentylatorow
meblami, zastonami lub stawia¢ komputerdw tuz przy $cianie);

niepodiaczania do listew podtrzymujacych napigcie przeznaczonych dla sprzetu
komputerowego innych urzadzen, szczegélnie tych tatwo powodujacych spigeia (np.
grzejniki, czajniki, wentylatory);

pilnego strzezenia akt, dyskietek, pamieci przenosnych i komputeréw przenosnych;
kasowania po wykorzystaniu danych na dyskach przenosnych;

nieuzywania powtérnie dokumentéw zadrukowanych jednostronnie (danymi osobowymi
lub informacjami niejawnymi);

niezapisywanego hasta wymaganego do uwierzytelnienia si¢ w systemie na papierze lub
innym nosniku;

powstrzymywania si¢ przez osoby upowaznione do przetwarzania danych osobowych od
samodzielnej ingerencji w oprogramowanie i konfiguracj¢ powierzonego sprzgtu
(szczegdlnie komputeréw przenosnych), nawet gdy z pozoru mogtoby to usprawni¢ pracg
lub podnies$¢ poziom bezpieczenstwa danych;

przestrzegania przez osoby upowaznione do przetwarzania danych osobowych swoich
uprawnief w systemie, tj. wlasciwego korzystania z baz danych, uzywania tylko wiasnego
identyfikatora i hasta oraz stosowania si¢ do zalecen administratora bezpieczenstwa
informacji;

opuszczania stanowiska pracy dopiero po aktywizowaniu wygaszacza ekranu lub po
zablokowaniu stacji roboczej w inny sposob;

kopiowania tylko jednostkowych danych (pojedynczych plikéw). Obowigzuje zakaz
robienia kopii catych zbioréw danych lub takich ich czesci, ktére nie sa konieczne do
wykonywania obowigzkéw przez pracownika. Jednostkowe dane mogg by¢ kopiowane na
nosniki: magnetyczne, optyczne i inne po ich zaszyfrowaniu
i przechowywane w zamknietych na klucz szafach. Po ustaniu przydatnosci tych kopii dane
nalezy trwale skasowa¢ lub fizycznie zniszczy¢ no$niki, na ktorych sa przechowywane;

nie wynoszenia na jakichkolwiek nosnikach catych zbioréw danych oraz szerokich
z nich wypisdw, nawet w postaci zaszyfrowanej;

wykonywania kopii roboczych danych, na ktorych si¢ wiasnie pracuje, tak czesto, aby
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zapobiec ich utracie;

15. konczenia pracy na stacji roboczej po wprowadzeniu danych przetwarzanych tego dnia
w odpowiednie obszary serwera, a nastgpnie prawidtowym wylogowaniu si¢ uzytkownika i
wylaczeniu komputera oraz odcigciu napigcia w UPS i listwie;

16. niszczenia w niszczarce lub chowania do szaf zamykanych na klucz wszelkich wydrukow
zawierajacych dane osobowe przed opuszczeniem miejsca pracy, po zakorczeniu dnia

pracy;

17. niepozostawiania 0séb postronnych w pomieszczeniu, w ktdrym przetwarzane s3 dane
osobowe, bez obecnosci osoby upowaznionej do przetwarzania danych osobowych;

18. zachowania tajemnicy danych, w tym takze wobec najblizszych;

19. chowania do zamykanych na klucz szaf wszelkich akt zawierajacych dane osobowe przed
opuszczeniem miejsca pracy, po zakonczeniu dnia pracy. W przypadku pomieszczenia
archiwum stosuje si¢ przepisy wewnetrzne;

20. umieszczania kluczy do szaf w ustalonym, przeznaczonym do tego miejscu po zakonczeniu
dnia pracy;

21. zamykania okien w razie opaddw czy innych zjawisk atmosferycznych, ktére moga
zagrozi¢ bezpieczenstwu danych osobowych;

22. zamykania okien w razie opuszczania pomieszczenia, w tym zwlaszcza po zakonczeniu
dnia pracy;

23. zamykania drzwi na klucz po zakonczeniu pracy w danym dniu i zlozenia klucza na
portierni, oraz zamykania drzwi na klucz w razie opuszczania pomieszczenia bez
pozostawiania go w zamku i oddawania na przechowanie.

24. zasady udostepniania i wypozyczanie dokumentacji medycznej, niemedycznej w Archiwum:

- Kierownicy poszczegdlnych komorek medycznych i niemedycznych wystawiaja
upowaznienia dla pracownikéw na udostepnianie i wypozyczanie dokumentacji archiwum,
ktdra dotyczy w/w komorek.

- Archiwum udostgpnia oraz wypozycza materiaty dla 0s6b wytacznie upowaznionych.

- Wzér Upowaznienia do Udostgpniania i Wypozyczania Dokumentacji Medycznej
i Niemedycznej w Archiwum okresla zalacznik nr ... do Polityki Bezpieczenstwa.

S. Postgpowanie z noSnikami i ich bezpieczenstwo
Osoby upowaznione do przetwarzania danych osobowych powinny pamigtac:

1. dane z nosnikéw przenos$nych nie bedacych w uzytkowaniu i nie stanowiacych kopii
zapasowych po wprowadzeniu do systemu informatycznego administratora danych
powinny by¢ trwale usuwane z tych nos$nikéw przez fizyczne zniszczenie (np. ptyty DVD,
CD-ROM) lub usunigcie danych programem trwale usuwajgcym pliki. Jesli istnieje
uzasadniona koniecznos¢, dane pojedynczych osob (a nie cate zbiory czy szerokie wypisy
ze zbioré6w) moga by¢ przechowywane na specjalnie oznaczonych nosnikach. Nosniki te
muszg by¢ przechowywane w zamknietych na klucz szafach, nieudostgpnianych osobom
postronnym. Po ustaniu przydatnosci tych danych nosniki powinny by¢ trwale kasowane
lub niszczone;
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uszkodzone nos$niki przed ich wyrzuceniem nalezy zniszczyé fizycznie w sposdb
uniemozliwiajacy odtworzenie zawartosci danych pod nadzorem ABI.

zabrania si¢ powtornego uzywania do sporzadzania brudnopiséw pism jednostronnie
zadrukowanych kart, jesli zawieraja one dane osobowe lub informacje niejawne. Zaleca sig
natomiast dwustronne drukowanie brudnopiséw pism i sporzadzanie dwustronnych
dokumentow;

po wykorzystaniu wydruki zawierajace dane osobowe nalezy codziennie przed
zakonfczeniem pracy zniszczy¢ w niszczarce. O ile to mozliwe, nie nalezy przechowywac
takich wydrukéw w czasie dnia na biurku ani tez wynosi¢ poza siedzib¢ administratora
danych.

6. Wymiana danych i ich bezpieczenstwo

ls

Bezpieczenstwo danych, a w szczegolnosci ich integralnos$¢ i dostepnosé, w duzym stopniu
zalezy od zdyscyplinowanego, codziennego umieszczania danych
w wyznaczonych zasobach serwera. Pozwala to — przynajmniej w pewnym stopniu —
unikng¢ wielokrotnego wprowadzania tych samych danych do systemu informatycznego
administratora danych.

Sporzadzanie kopii zapasowych nastgpuje w trybie opisanym w Instrukcji Zarzadzania
Systemem Informatycznym stuzacym do przetwarzania danych osobowych.

Inne wymogi bezpieczenistwa systemowego sg okreslane w instrukcjach obstugi
producentéw  sprzgtu i uzywanych programéw, wskazowkach administratora
bezpieczefistwa informacji oraz Instrukcji Zarzadzania Systemem Informatycznym
stuzacym do przetwarzania danych osobowych.

Poczta elektroniczng mozna przesytaé tylko jednostkowe dane, a nie cate bazy lub szerokie
z nich wypisy. Chroni to przesytane dane przed ,przestuchami” na liniach
teletransmisyjnych oraz przed przypadkowym rozproszeniem ich w Internecie.

Przed atakami z sieci zewnetrznej wszystkie komputery administratora danych
(w tym takze przenosne) chronione sg srodkami dobranymi przez administratora systemu
w porozumieniu z administratorem bezpieczefstwa informacji. Wazne jest, by
uzytkownicy zwracali uwage na to, czy urzadzenie, na ktérym pracuja, domaga sie
aktualizacji tych zabezpieczen. O wszystkich takich przypadkach nalezy informowaé
administratora bezpieczenstwa informacji lub informatykéw oraz umozliwi¢ im
monitorowanie oraz aktualizacj¢ $Srodkdw (urzadzen, programow) bezpieczefistwa.

Administrator Systemu Informacji w porozumieniu z Administratorem Bezpieczenstwa
Informacji dobiera elektroniczne $rodki ochrony przed atakami z sieci stosownie do
pojawiania si¢ nowych zagrozen (nowe wirusy, robaki, trojany, inne mozliwosci wdarcia
si¢ do systemu), a takze stosownie do rozbudowy systemu informatycznego
administratora danych i powigkszania bazy danych. Jednoczesnie nalezy zwracaé uwage,
czy rozwijajacy si¢ system zabezpieczen sam nie wywotuje nowych zagrozen.

Nalezy stosowa¢ nastgpujace sposoby kryptograficznej ochrony danych:

- przy przesylaniu danych pracownikéw, niezbednych do wykonania przelewow
wynagrodzen, uzywa si¢ bezpiecznych stron https://.
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7. Kontrola dostepu do systemu

Poszczegdlnym osobom upowaznionym do przetwarzania danych osobowych przydziela

si¢ konta opatrzone niepowtarzalnym identyfikatorem, umozliwiajgce dostep do danych, zgodnie
z zakresem upowaznienia do ich przetwarzania. Administrator Bezpieczefistwa Informacji lub
z jego upowaznienia inny pracownik po uprzednim przedtozeniu upowaznienia do przetwarzania
danych osobowych, przydziela pracownikowi upowaznionemu do przetwarzania danych konto w
systemie informatycznym, dostgpne po wprowadzeniu prawidtowego identyfikatora
i uwierzytelnieniu hastem. W razie potrzeby, Administrator Bezpieczenstwa Informacji lub z jego
upowaznienia inny pracownik moze przydzieli¢ konto opatrzone identyfikatorem osobie
upowaznionej do przetwarzania danych osobowych, nie posiadajacej statusu pracownika.
Pierwsze hasto wymagane do uwierzytelnienia si¢ w systemie przydzielane jest przez
Administratora Bezpieczenstwa Informacji po odebraniu od osoby upowaznionej do
przetwarzania danych oswiadczenia zawierajacego zobowigzanie do zachowania w tajemnicy
pierwszego i nastgpnych haset oraz potwierdzenie odbioru pierwszego hasta.
Do zagwarantowania poufnosci i integralnosci danych osobowych konieczne jest przestrzeganie
przez uzytkownikoéw swoich uprawnien w systemie, tj. wlasciwego korzystania z baz danych,
uzywania tylko wiasnego identyfikatora i hasta oraz stosowania si¢ do zalecenn administratora
bezpieczenstwa informacji i informatykdow.

8. Kontrola dostepu do sieci

1. System informatyczny posiada szerokopasmowe potaczenie z Internetem. Dostgp do
niego jest jednak ograniczony. Na poszczegoélnych stacjach roboczych mozna przegladad
tylko wyznaczone strony www zwigzane z zakresem wykonywanych swiadczen.

2. Administrator danych wykorzystuje centralng zapore sieciowg w celu separacji lokalnej
sieci od sieci publiczne;j.

3. Korzystanie z zasobow planowanej sieci wewnetrznej jest mozliwe tylko
w zakresie uprawnien przypisanych do danego konta osoby upowaznionej do
przetwarzania danych osobowych.

4. Operacje za posrednictwem rachunku bankowego administratora danych moze
wykonywa¢ wylacznie pracownicy upowaznieni przez Dyrektora ZWPS po
uwierzytelnieniu si¢ zgodnie z procedurami okreslonymi przez bank obstugujacy
rachunek.

9. Komputery przenosne i praca na odleglosé¢

1. Urzadzenia przenosne oraz no$niki danych wynoszone z siedziby administratora danych nie
powinny by¢ pozostawiane bez nadzoru w miejscach publicznych.

2. Nie nalezy pozostawia¢ bez kontroli dokumentéw, nosnikéw danych i sprzetu
w hotelach i innych miejscach publicznych ani tez w samochodach.

3. Informacje przechowywane na urzadzeniach przenos$nych lub komputerowych nosnikach
danych nalezy chroni¢ przed uszkodzeniami fizycznymi, a ze wzgledu na dziatanie silnego
pola elektromagnetycznego nalezy przestrzega¢ zalecef producentéw dotyczacych ochrony
sprzetu.

4. Wykorzystywanie komputeréw przenos$nych administratora danych w miejscach publicznych
jest dozwolone, o ile otoczenie, w ktérym znajduje sie osoba upowazniona do przetwarzania
danych osobowych, stwarza warunki minimalizujace ryzyko zapoznania si¢ z danymi przez
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osoby nieupowaznione.

5. W domu niedozwolone jest udostepnianie domownikom komputera przenosnego nalezgcego
do administratora danych. Uzytkownik powinien zachowa¢ w tajemnicy wobec domownikow
identyfikator i hasto, ktérych podanie jest konieczne do rozpoczecia pracy na komputerze
przenosnym administratora danych.

6. Administrator Systemu Informacji w razie potrzeby wskazuje w dokumencie powierzenia
komputera przenosnego osobie upowaznionej do przetwarzania danych osobowych
koniecznos$¢ i czestotliwo$¢ sporzadzania kopii zapasowych danych przetwarzanych na
komputerze przeno$nym oraz okresla zasady:

- postgpowania w razie nieobecnosci w pracy dtuzszej niz 30 dni. Jesli komputer przenosny nie
moze by¢ zwrécony przed okresem nieobecnosci, to uzytkownik tego komputera powinien
niezwlocznie powiadomié o tym Administratora Bezpieczenstwa Informacji i uzgodni¢ z nim
zwrot komputera przenosnego administratorowi danych;

- zwrotu sprzgtu w razie zakonczenia pracy u administratora danych.

7. W zakresie nieuregulowanym w polityce bezpieczenstwa stosuje sie do pracy
z wykorzystaniem komputeréw przenos$nych postanowienia Instrukcji Zarzadzania Systemem
Informatycznym stuzacym do przetwarzania danych osobowych.

10. Monitorowanie dost¢pu do systemu i jego uzycia
Systemy informatyczne bgda monitorowane poprzez okresowe kontrole stacji roboczych.

11. Przeglady okresowe zapobiegajace naruszeniom obowigzku szczegoélnej
starannosci administratora danych (art. 26 ust. 1 ustawy)

1. Administrator Bezpieczenstwa Informacji przeprowadza raz w roku przeglad przetwarzanych
danych osobowych pod katem celowosci ich dalszego przetwarzania. Osoby upowaznione do
przetwarzania danych osobowych, w tym zwlaszcza kierownicy poszczeg6lnych dziatow, sg
obowigzani wspotpracowa¢ z Administratorem Bezpieczenstwa Informacji w tym zakresie
i wskazywa¢ mu dane osobowe, ktore powinny zosta¢ usunicte ze wzgledu na zrealizowanie
celu przetwarzania danych osobowych lub brak ich adekwatnosci do realizowanego celu.

2. Administrator Bezpieczefistwa Informacji moze zarzadzi¢ przeprowadzenie dodatkowego
przegladu w wyzej okreSlonym zakresie w razie zmian w obowigzujacym prawie,
ograniczajagcych dopuszczalny zakres przetwarzanych danych osobowych. Dodatkowy
przeglad jest mozliwy takze w sytuacji zmian organizacyjnych administratora danych.

3. Z przebiegu usuwania danych osobowych nalezy sporzadzié¢ protokdt podpisywany przez
Administratora Bezpieczefistwa Informacji i Administratora Danych Osobowych
(kierownika jednostki), w ktorej usunieto dane osobowe.

4. W przypadku zbierania danych osobowych od osoby, ktérej one dotycza, administrator
danych jest obowigzany poinformowaé te¢ osobg, a w przypadku zbierania danych
osobowych nie od osoby, ktorej one dotyczg, administrator danych jest obowigzany
poinformowac t¢ osobg, bezposrednio po utrwaleniu zebranych danych zgodnie z art. 24 i 25
ustawy.

5. Administrator  Bezpieczenstwa Informacji  przygotuje wykaz zbioréw  danych
(ewidencyjnych), w ktérym poszczegélnym kategoriom danych osobowych przypisane

20



zostang okresy ich przechowywania. Wykaz ten zostanie sporzadzony po przeanalizowaniu
przepisow wyznaczajacych m.in. obowiazek przechowywania dokumentacji czy tez okresy
przedawnienia roszczefi udokumentowanych z wykorzystaniem danych osobowych. Przed
sporzadzeniem takiego wykazu przygotowany zostanie wykaz przepiséw, na mocy ktérych
przetwarzane sa dane osobowe, na podstawie wykazoéw czastkowych, sporzadzonych przez
poszczegdlne komorki organizacyjne.

12. Udostepnianie danych osobowych

Udost¢pnianie danych osobowych na podstawie ustawy

Udostegpnianie danych osobowych odbiorcom danych moze nastgpi¢ wylgcznie po
ztozeniu wypetnionego wniosku, ktérego wzoér zostal ustalony w zalgczniku nr 1 do
rozporzgdzenia Ministra Spraw Wewngtrznych i Administracji z 3 czerwca 1998 r. w sprawie
okreslenia wzoréw wniosku o udostgpnienie danych osobowych, zgtoszenia zbioru danych do
rejestracji oraz imiennego upowaznienia i legitymacji stuzbowej inspektora Biura Generalnego
Inspektora Ochrony Danych Osobowych.

Udost¢pnianie danych osobowych na podstawie ustaw szczegélnych
Udostepnianie informacji Policji

1. Udostgpnianie danych osobowych funkcjonariuszom Policji moze nastapi¢ tylko po
przedtozeniu wniosku o przekazanie lub udost¢pnienie informacji. Wniosek ten powinien
mie¢ forme¢ pisemna i zawiera¢:

- oznaczenie wnioskodawcy,
- wskazanie przepis6w uprawniajacych do dostepu do informacji,

- okreslenie rodzaju i zakresu potrzebnych informacji oraz formy ich przekazania lub
udostepnienia,

- wskazanie imienia, nazwiska i stopnia stuzbowego policjanta upowaznionego do
pobrania informacji lub zapoznania si¢ z ich trescia.

2. Udostepnianie danych osobowych na podstawie ustnego wniosku zawierajacego
wszystkie powyzsze cztery elementy wniosku pisemnego moze nastapi¢ tylko wtedy, gdy
zachodzi konieczno$¢ niezwlocznego dzialania, np. w trakcie poscigu za osoba
podejrzang o popetnienie czynu zabronionego albo podczas wykonywania czynnosci
majgcych na celu ratowanie zycia i zdrowia ludzkiego lub mienia.

3. Osoba udostgpniajgca dane osobowe jest obowigzana zazadaé od policjanta pokwitowania
pobrania dokumentéw zawierajacych informacje przekazane na podstawie pisemnego
whniosku albo potwierdzenia faktu uzyskania wgladu w tre$¢ informacji. Policjant jest
obowigzany do pokwitowania lub potwierdzenia.

4. Jesli informacje sa przekazywane na podstawie ustnego wniosku, nalezy stosownie do
okolicznosci zwréci¢ sig z prosba o pokwitowanie albo potwierdzenie. Jesli pokwitowanie
albo potwierdzenie ze wzgledu na okolicznosci udostepniania nie sa mozliwe, osoba
udostepniajgca informacje sporzadza na te okolicznos¢ notatke stuzbowa.

5. Jesli policjant pouczyt osobg udostgpniajacg informacje o koniecznosci zachowania
w tajemnicy faktu i okolicznosci przekazania informacji, to okolicznos¢ ta jest
odnotowywana w rejestrze udostepnien.
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13. Odpowiedzialnos¢ os6b upowaznionych do przetwarzania danych
osobowych

Niezastosowanie si¢ do prowadzonej przez administratora danych polityki bezpieczenstwa
przetwarzania danych osobowych, ktdorej zatozenia okresla niniejszy dokument, i naruszenie
procedur ochrony danych przez pracownikéw upowaznionych do przetwarzania danych
osobowych moze by¢ potraktowane jako ciezkie naruszenie obowigzkéw pracowniczych,
skutkujace rozwiazaniem stosunku pracy bez wypowiedzenia na podstawie art. 52 Kodeksu
pracy.

Niezaleznie od rozwigzania stosunku pracy osoby popetniajace przestepstwo beda pociagane do
odpowiedzialnosci karnej zwlaszcza na podstawie art. 51-52 ustawy oraz art. 266 Kodeksu
karnego. Przyktadowo przestepstwo mozna popetni¢ wskutek:

1. stworzenia mozliwosci dostgpu do danych osobowych osobom nieupowaznionym albo
osobie nieupowaznionej,

2. niezabezpieczenia no$nika lub komputera przeno$nego,

3. zapoznania si¢ z hastem innego pracownika wskutek wykonania nieuprawnionych operacji
w systemie informatycznym administratora danych.

14. Przeglady polityki bezpieczenstwa i kontroli systemu

Polityka bezpieczenstwa powinna by¢ poddawana przegladowi przynajmniej raz na rok.
W razie istotnych zmian dotyczacych przetwarzania danych osobowych Administrator
Bezpieczenistwa Informacji moze zarzadzi¢ przeglad polityki bezpieczenstwa stosownie do
potrzeb. Administrator Bezpieczenistwa Informacji analizuje, czy polityka bezpieczenstwa
1 pozostata dokumentacja z zakresu ochrony danych osobowych jest adekwatna do:

1. zmian w budowie systemu informatycznego,

2. zmian organizacyjnych administratora danych, w tym rdwniez zmian statusu o0sob
upowaznionych do przetwarzania danych osobowych,

3. zmian w obowigzujacym prawie.

Administrator Bezpieczenstwa Informacji lub osoby wyznaczone przez Dyrektora ZWPS i po
jego akceptacji moga, stosownie do potrzeb, przeprowadzi¢ wewnetrzng kontrole zgodnosci
przetwarzania danych z przepisami o ochronie danych osobowych. Przeprowadzenie kontroli
wymaga uzgodnienia jej zakresu z Administratorem Systemu Informacji. Zakres, przebieg i
rezultaty kontroli dokumentowane sg na piSmie w protokole podpisywanym przez Administratora
Bezpieczenstwa Informacji lub osoby wyznaczone przez Dyrektora ZWPS.

Dyrektor ZWPS, biorac pod uwage wnioski Administratora Bezpieczenstwa Informacji lub inne
osoby przeprowadzajace kontrole, moze zleci¢ przeprowadzenie audytu zewnetrznego przez
wyspecjalizowany podmiot.
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15. Postepowanie w sytuacji naruszenia ochrony danych osobowych
Postgpowanie okresla Zatacznik nr 4 do niniejszego dokumentu - Instrukcja postepowania
W sytuacji naruszenia ochrony danych osobowych

16. Postanowienia koncowe

Kazda osoba upowazniona do przetwarzania danych osobowych zobowiazana jest zapoznac sie
przed dopuszczeniem do przetwarzania danych z niniejszym dokumentem oraz ztozy¢ stosowne
o$wiadczenie (Zatacznik nr 2), potwierdzajace znajomosé jego tresci.

Polityka Bezpieczefistwa wechodzi w zycie 4 listopada 2014 r.
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Spis zalacznikow

Zalacznik nr 1

wykazu pomieszczen i zakres przetwarzanych w nich danych osobowych w ZWPS
Zalacznik nr 2
upowaznienia do przetwarzania danych osobowych

Zalacznik nr 3

Instrukcja zarzadzania Systemem Informatycznym shuzacym do przetwarzania danych
osobowych

Zalgcznik nr 4

Instrukcja postepowania w sytuacji naruszenia ochrony danych osobowych
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Zalacznik nr 1

Wykaz pomieszczeri ZWPS - przetwarzanie i dostep do danych osobowych

03 Archiwum
05 Archiwum
06 Archiwum - Pracownia Badar Przesiewowych
07 Archiwum
Centrala telefoniczna/ Archiwum - Pracownia
011 Patomorfologii
015 Archiwum
017 Archiwum
018 Archiwum
019 Archiwum
020 Archiwum
021 Palarnia
022 Poradnia Zapobiegania i Leczenia Uzaleznien
023 Poradnia Zapobiegania i Leczenia Uzaleznien
024 Archiwum
026 Archiwum
027 Archiwum
L06 Archiwum
L09 Archiwum
031 Archiwum
Poradnia Zapobiegania i Leczenia Uzaleznien (2
032+ 032 A drzwi do pomieszczenia)
033 Archiwum Pracowni Patomorfologii
034 Archiwum
040 Archiwum
Poradnia Neurologiczna/ Neurochirurgiczna/
Parter 2 Rehabilitacyjna - Rejestracja
2A Poradnia Rehabilitacyjna

Poradnia Neurologiczna/ Neurochirurgiczna/
Rehabilitacyjna

Poradnia Hematologiczna - Rejestracja

Poradnia Hematologiczna

Poradnia Hematologiczna

Poradnia Hematologiczna

3
4
5
6 Poradnia Hematologiczna
7
8
9

Poradnia Hematologiczna

10 Poradnia Hematologiczna
1 Pracownia RTG
12 Pracownia RTG
13 Pracownia RTG
14 Pracownia RTG
15 Pracownia RTG
16 Pracownia RTG
Poradnia Neurologiczna/ Neurochirurgiczna/
17 Rehabilitacyjna
20 Wodolecznictwo
23 Poradnia Laryngologiczna dla Dzieci
24 Pracownia Badari Przesiewowych

Poradnie Stomatologiczne - Poradnia
26 Ortodontyczna
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Poradnie Stomatologiczne

Poradnie Stomatologiczne - Poradnia

28 Stomatologii Dzieciecej
Poradnie Stomatologiczne - poradnia
30 Stomatologii Zachowawczej
Poradnie Stomatologiczne - poradnia
31 Stomatologii Zachowawczej
Poradnie Stomatologiczne - poradnia
32 Stomatologii Zachowawczej
33 Poradnie Stomatologiczne - rejestracja
Serwerownia na terenie Centralnego Laboratorium
| pietro 101 Poradnia - Rejestracja
Poradnia Ortopedyczna/ Reumatologiczna -
102 zabiegowy
103 Poradnia Ortopedyczna/ Reumatologiczna
104 Poradnia Ortopedyczna/ Reumatologiczna
105 Poradnia Ortopedyczna/ Reumatologiczna
Pracownia Rehabilitacji Leczniczej - Sala
106 gimnastyczna
107 Pracownia Rehabilitacji Leczniczej
108 Pracownia Rehabilitacji Leczniczej
109 Pracownia Rehabilitacji Leczniczej
110 Pracownia Rehabilitacji Leczniczej
111 Pracownia Patomorfologii
112 Poradnia Foniatryczna
113 Poradnia Foniatryczna
114 Pracownia Rehabilitacji Leczniczej - WC
118 Poradnia Ortopedyczna - Gipsownia
119 Rejestracja Poradni
Poradnia Kardiologiczna dla Dzieci - Pracownia
120 UKG
Poradnia Kardiologiczna dla Dziec - Pracownia
121 EKG
Poradnia Hematologiczna dla Dzieci/
122 Kardiologiczna dla Dzieci
Poradnia Hematologiczna dla Dzieci/
123 Kardiologiczna dla Dzieci
Poradnia Hematologiczna dla Dzieci/
124 Kardiologiczna dla Dzieci - rejestracja
125 Poradnia Kardiologiczna dla Dzieci
126 Pracownia EEG
Poradnia Reumatologiczna dla Dzieci/ Poradnia
127 Gastroenterologiczna dla Dzie4ci
Pracownia Rehabilitacji Leczniczej dla Dzieci-
128 Sala gimnastyczna
Poradnia Neurologiczna dla Dzieci/ Poradnia
Rehabilitacyjna dla Dzieci/ Poradnia Wad
130 Rozwojowych
131 Poradnia Endokrynologiczna dla Dzieci
Poradnia Choréb Metabolicznych/ Poradnia
132 Gastroenterelogiczna dla Dzieci
Rejestracja Poradnia
Alergologiczna
1
2
Zabiegowy Poradni
Alergologicznej
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4A
5
119 Poradnia Choréb Ptuc i Gruzlicy
120 Poradnia Choréb Ptuc i Gruzlicy
121 Poradnia Choréb Ptuc i Gruzlicy
122 Poradnia Choréb Pluc i GruZlicy
123 Poradnia Choréb Pluc i Gruzlicy
124 Poradnia Choréb Pluc i Gruzlicy
125 Poradnia Choréb Ptuc i GruZlicy
126 Poradnia Choréb Ptuc i Gruzlicy
127 Poradnia Choréb Ptuc i Gruzlicy
128
Poradnia Choréb Ptuc i Gruzlicy dla Dzieci i
129 Mtodziezy
Poradnia Choréb Ptuc i Gruzlicy dla Dzieci i
129 A Mtodziezy
Poradnia Chordb Ptuc i Gruzlicy dla Dzieci i
129 B Miodziezy
Il pietro 201 Poradla Leczenia Bélu
202 Poradnia Leczenia Bélu
203 Poradnia Leczenia Bélu dla Dzieci
204 Poradnia Okulistyczna
205 Poradnia Okulistyczna
205 A Poradnia Okulistyczna
206 Poradnia Okulistyczna
206 A Poradnia Okulistyczna
206 B Poradnia Okulistyczna
207 Poradnia Okulistyczna
208 Poradnia Okulistyczna
209 Poradnia Okulistyczna
210 Poradnia Okulistyczna
211 Poradnia Okulistyczna
212 Poradnia Okulistyczna
215 Poradnia Okulistyczna
216 Poradnia Okulistyczna
218 Poradnia Nefrologiczna
219 Poradnia Nefrologiczna
220 Poradnia Skérno-Wenerologiczna - zabiegowy
221 Poradnia Skérno-Wenerologiczna
222 Poradnia Skérno-Wenerologiczna - Rejestracja
223 Poradnia Skérno-Wenerologiczna
224 Poradnia Skérno-Wenerologiczna
225 Poradnia Skérno-Wenerologiczna
226 Poradnia Skérno-Wenerologiczna
227 Poradnia Skérno-Wenerologiczna
228 Poradnia Skérno-Wenerologiczna
229 Poradnia Zdrowia Psychicznego
230 Poradnia Zdrowia Psychicznego
231 Poradnia Zdrowia Psychicznego
233 Poradnia Zdrowia Psychicznego
234 Poradnia Zdrowia Psychicznego
235 Poradnia Zdrowia Psychicznego




236 Poradnia Zdrowia Psychicznego
237 Poradnia Zdrowia Psychicznego
238 Poradnia Zdrowia Psychicznego - Rejestracja
239 Poradnia Zdrowia Psychicznego
240 Poradnia Zdrowia Psychicznego
241 Poradnia Zdrowia Psychicznego
242 Poradnia Zdrowia Psychicznego
243 Poradnia Zdrowia Psychicznego
245 Poradnia Okulistyczna dla Dzieci
Poradnia Alergologiczna dla Dzieci/ Poradnia
247 Szczepien
Poradnia Dermatologiczna dla Dzieci/ Poradnia
248 Endokrynologiczna dla Dzieci
Pracownia Techniki Dentystycznej/ Pracownia
249 Ortodontyczna
Pracownia Techniki Dentystycznej/ Pracownia
250 Ortodontyczna
251 Poradnia Alergologiczna dla Dzieci
252 Poradnia Alergologiczna dla Dzieci - Zabiegowy
Poradnia Ginekologii Dzieciecej/ Leczenia
254 Nieptodnos$ci - Gabinet lekarski
Poradnia Ginekologii Dzieciecej/ Leczenia
255 Nieptodnos$ci - Gabinet lekarski
Poradnia Ginekologii Dzieciecej/ Leczenia
256 Nieptodnos$ci - Gabinet potoznej
Poradnia Ginekologii Dzieciecej/ Leczenia
257 Nieptodnosci - Gabinet USG
Poradnia Dermatologiczna dla Dzieci/ Poradnia
259 Hepatologiczna
Poradnia Alergologiczna dla Dzieci/
Dermatologiczna dla Dzieci/ Okulistyczma dla
260 Dzieci/ Szczepieri - Rejestracja
301 Poradnia Kardiologiczna - Pracownia EKG
302 Poradnia Kardiologiczna - Pracownia EKG
303 Poradnia Choréb Naczyh
306 Pracownia USG
307 Pracownia USG
308 Poradnia Endokrynologiczna
309 A Poradnia Endokrynologiczna
310 Poradnia Endokrynologiczna
311 Poradnia Endokrynologiczna
312 Poradnia Endokrynologiczna
313 Poradnia Endokrynologiczna
314 Gabinet Badari Profilaktycznych
315 Naczelna Pielegniarka
316 Dziat Ptac
317 Dziat Ksiegowosci
318 Gtéwna Ksiegowa
319 Z-ca Dyrektora
320 Radca Prawny
321 Kierownik dziatu Kadr
322 Dziat Kadr
323 Sekretariat
325 Dziat Administracyjno-Techniczny




326

Dziat Lecznictwa

327 Dziat Lecznictwa
327 A Z-ca Dyrektora
336 Poradnia Endokrynologiczna
337 Poradnia Endokrynologiczna
340 Poradnia Kardiologiczna
341 Poradnia Choréb Naczyn
342 Wejscie na strych
Poradnia Medycyny Sportowej, Poradnia
343 Nefrologiczna dla Dzieci
344 Poradnia Kardiologiczna
345 Poradnia Kardiologiczna
355 Poradnia Kardiologiczna
356 Poradnia Kardiologiczna
Poradnia Medycyny Sportowej, Poradnia
360 Nefrologiczna dla Dzieci
;:}letro 401 Dziat Administracyjno-Techniczny - Informatycy




Lafgeznik nr 2 Katowice .............

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Upowazniam Panig/Pana...............cooooeiiiiiiiiiiiiii e,

Zatrudniona/zatrudnionego w Zespole Wojewddzkich Przychodni Specjalistycznych

w Katowicach ul. Powstancow 31

do przetwarzania danych osobowych, w celach zwigzanych z wykonywaniem obowigzkéw
stuzbowych na stanowisku

[ ] lekarz [ ] pracownik biurowy [ ] rejestratorka medyczna
[ ] pielegniarka [ ] potozna [ ] technik medyczny
[ ] psycholog | ] inne

oraz do obstugi systemu informatycznego i urzadzen wchodzacych w jego sktad. Niniejsze
upowaznienie obejmuje przetwarzanie danych osobowych w formie tradycyjne;j ( kartoteki,
ewidencje, rejestry, spisy itp. ) i elektroniczne;.

Upowazniam Pania/Pana do przetwarzania danych osobowych zawartych w zbiorach na

stanowisku pracy.
[1 KS-SOMED - program do obshugi poradni [ ] Patomorfolog

[ ] KS-SOLAB - program do obshugi laboratorium

[ ] Program KADRY [ ] Program Place [ ] Program Platnik

[ ] Program Finansowo-Ksiegowy

[1 Programy dedykowane do Poradni Okulistycznej [] Programy dedykowane do Poradni Kardiologicznej
[ ] Programy dedykowane do Poradni Choréb Ptuc [ ] Programy dedykowane do Pracowni EEG

[ ] Programy dedykowane do Poradni Zdrowia Psychicznego [1 Programy dedykowane do Poradni
Alergologicznej

( podpis i pieczg¢ ABI )
Osoba upowazniona do przetwarzania danych jest zobowigzana do:
1) Zapoznania si¢ i wypetiania obowiazkéw wynikajacych z przepisoéw ustawy z dnia 29 sierpnia 1997 r. o
ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z p6zn. zm.) oraz przepisow wykonawczych
wydanych na jej podstawie,

2) Zachowania w tajemnicy danych oraz informacji o ich zabezpieczeniu, rowniez po ustaniu zatrudnienia.

3) Zapewnienia bezpieczenstwa przetwarzania danych osobowych poprzez ich ochron¢ przed niepowotanym
dostepem, nieuzasadniong modyfikacja lub zniszczeniem, nielegalnym ujawnieniem lub pozyskaniem.

( podpis osoby upowaznionej)



Zalacznik nr 4

Instrukcja postepowania w sytuacji naruszenia ochrony danych osobowych

I

Niniejsza instrukcja okresla tryb postepowania w sytuacji naruszenia ochrony danych
osobowych zaréwno w postaci papierowej jak i przetwarzanych w Systemie
Informatycznym ZWPS w Katowicach. Instrukcje stosuje si¢
w przypadku stwierdzenia naruszenia zabezpieczen sprzetu informatycznego, sieci
komputerowej lub zabezpieczenia pomieszczen, w ktorych przetwarzane sg dane
osobowe.

Kazda osoba przetwarzajaca dane osobowe w ZWPS, ktora stwierdzi lub podejrzewa
naruszenie ochrony danych w wersji papierowej lub w Systemie Informatycznym,
zobowigzana jest do niezwlocznego poinformowania o tym Administratora
Bezpieczenstwa lub w przypadku jego nieobecnosci bezposredniego przetozonego.

Do czasu przybycia Administratora Bezpieczefistwa na miejsce naruszenia ochrony

danych osobowych, nalezy:

1) niezwlocznie podjaé czynnosci niezbedne dla powstrzymania niepozadanych skutkow
zaistnialego naruszenia, o ile istnieje taka mozliwo$¢, a nastepnie uwzgledni¢
w dziataniu rowniez ustalenie przyczyn lub sprawcow,

2) rozwazyé wstrzymanie biezacej pracy na komputerze w celu zabezpieczenia miejsca
zdarzenia,

3) zaniechaé, o ile to mozliwe, dalszych planowanych przedsiewziec, ktore wiaza sig
z zaistnialym naruszeniem i mogg utrudni¢ udokumentowanie i analizg,

4) podjaé¢ inne dzialania, okreslone w instrukcjach technicznych i technologicznych,
stosownie do objawow i komunikatow towarzyszacych naruszeniu,

5) podjaé stosowne dziatania, jesli zaistnialy przypadek jest okreslony w dokumentacji
systemu operacyjnego, dokumentacji bazy danych lub aplikacji uzytkowej,

6) zastosowaé sie do innych instrukcji i regulamindw, jezeli odnosza si¢ one do
zaistniatego przypadku,

7) udokumentowaé wstepnie zaistniale naruszenie,

8) nie opuszczaé bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia
Administratora Bezpieczenstwa.

Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych,
Administrator Bezpieczenstwa:

1) zapoznaje si¢ z zaistnialg sytuacja i dokonuje wyboru metody dalszego postepowania
majac na uwadze ewentualne zagrozenia dla prawidtowosci pracy ZWPS,

2) moze zadaé dokladnej relacji z zaistnialego naruszenia od osoby powiadamiajacej, jak
rowniez od kazdej innej osoby, ktéra moze posiada¢ informacje zwigzane
z zaistnialym naruszeniem,

3) jezeli zasoby systemu na to pozwalaja, generuje i drukuje wszystkie raporty, ktore
moga pomoc w ustaleniu wszelkich okolicznosci zdarzenia,

4) podejmuje odpowiednie kroki w celu powstrzymania lub ograniczenia dostepu osoby
niepowolanej, zminimalizowania szkéd i zabezpieczenia przed usunigciem sladow
naruszenia ochrony danych:

a) fizycznie odiacza urzadzenia i segmenty sieci, ktére mogtyby umozliwi¢ dostep do
bazy danych osobie niepowotane;j,



b) wylogowuje uzytkownika podejrzanego o naruszenie ochrony danych,
c) zmienia hasla konta administratora i uzytkownika, poprzez ktérego uzyskano
nielegalny dostep w celu unikniecia ponownej proby uzyskania takiego dostepu.
5) rozwaza celowos¢ i potrzebe powiadomienia o zaistnialym naruszeniu Administratora
Danych Osobowych,
6) jezeli zachodzi taka potrzeba, nawigzuje kontakt ze specjalistami spoza ZWPS.
Po wyczerpaniu niezbgdnych $rodkéw doraznych, Administrator Bezpieczenstwa zasiega
niezbednych opinii i proponuje postepowanie naprawcze oraz ustosunkowuje si¢ do
kwestii ewentualnego odtworzenia danych z kopii bezpieczenstwa i terminu wznowienia
przetwarzania danych.
. Administrator Bezpieczenstwa dokumentuje zaistnialy przypadek naruszenia oraz
sporzadza raport, ktory powinien zawiera¢ w szczego6lnosci:
1) wskazanie osoby powiadamiajacej o naruszeniu oraz innych oséb zaangazowanych
lub odpytanych w zwigzku z naruszeniem,
2) okreslenie czasu i miejsca naruszenia i powiadomienia,
3) okreslenie okolicznosci towarzyszacych i rodzaju naruszenia,
4) wyszczegblnienie wzietych faktycznie pod uwage przestanek do wyboru metody
postepowania i opis podjetego dziatania,
5) wstepng oceng przyczyn wystapienia naruszenia,
6) oceng¢ przeprowadzonego postgpowania wyjasniajacego i naprawczego.
Raport, o ktérym mowa w ust. 6 Administrator Bezpieczenstwa przekazuje
Administratorowi Danych Osobowych w terminie 14 dni od daty zdarzenia.
Wzér raportu, o ktérym mowa w ust. 6 i 7 jest okreslony w koficowej czgsci niniejszej
instrukc;ji.
. Po przywréceniu normalnego stanu bazy danych osobowych nalezy przeprowadzi¢
szczegblowa analize w celu okre$lenia przyczyn naruszenia ochrony danych osobowych
lub podejrzenia takiego naruszenia oraz przedsigwzia¢ kroki majgce na celu
wyeliminowanie podobnych zdarzen w przysztosci.



Wzor raportu z naruszenia bezpieczenstwa
Systemu w ZWPS w Katowicach
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2. Osoba powiadamiajaca o zaistnialym zdarzeniu:

...................................................................................................................................................

(imie, nazwisko, stanowisko stuzbowe, identyfikator uzytkownika (jesli wystepuje) )

3. Lokalizacja zdarzenia:

...................................................................................................................................................

(np. nr pokoju, nazwa pomieszczenia)
4. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:

.................................................................................................................

.......................................................................................................................................................

.......................................................................................................................................................
.......................................................................................................................................................

.................................................................................................................

..................................................................................................................

(podpis Administratora Bezpieczenstwa)



